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PLAN ESTRATEGICO DE LAS
TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES PETIC 2022 -
2023

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PETIC) es el
artefacto que utiliza la Oficina de las Tecnologias de Informacién y las Comunicaciones de
la Gobernacién del Magdalena para expresar su Estrategia de TI, de acuerdo con lo
establecido en el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl
del Estado colombiano.
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1. EQUIPO DE PROYECTO PETIC

El equipo de proyecto PETIC de la Oficina de Tecnologias de la informacion esta
conformado por:

Version Areas Rol Fecha

Ing. Shirley del Carmen |e Jefe Oficina de Tecnologias

Correa Meza MSc — Jefe de | y Sistemas de Informacion y

Oficina TIC Comunicaciones

e Responsable de
Seguimiento y Control de la
estrategia

¢ Responsable estrategia de
Gobierno Digital y de la
Gestion de la Informacion

¢ Responsable de los

Dr. José Ramén Iglesias Servicios Tecnolbgicos Enero de
1.0 Gamarra — Profesional e Responsable de la 2022
Universitario Seguridad de la Informacion
¢ Responsable del Gobierno
de TI
Ing. e Responsable de los

Sistemas de Informacion

¢ Responsable de la Gestion
de la Informacién

Ing, ¢ Responsable de la Gestion
de Proyectos de Tl

e Responsable de 1+D+l

Ing. e Enlace Dominio Usoy
Apropiacién

Romel Nufiez Florez —|e Enlace Comité TIC

Profesional Universitario departamental

¢ Responsable estrategia de
Gobierno Digital, en datos
abiertos y servicios.

Silvana Bedoya - e Enlace Comité TIC
Gobernacion y Comité SIG

e Responsable en
caracterizaciéon y
formalizacion de procesos
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2. INTRODUCCION

El presente documento establece una guia de accion clara y precisa para la administracion
de las tecnologias de la informaciébn y comunicaciones de la OFICINA DE LAS
TECNOLOGIAS DE INFORMACION Y DE LAS COMUNICACIONES DE LA
GOBERNACION DEL MAGDALENA, mediante la formulacién de estrategias y proyectos
que garanticen el apoyo al cumplimiento de sus objetivos y funciones, alineados con el Plan
de Desarrollo Departamental 2020-2023 - "Magdalena Renace" y la politica publica
"Magdalena Territorio Inteligente e Innovador".

Para la Oficina de las TIC es indispensable contar con un Plan Estratégico de Tecnologias
de Informacion y Comunicaciones (PETIC) que optimice su Planificacién, Gobierno,
informacion, Uso y apropiacién de la tecnologia, sistemas de informacion y economia digital
de tal manera gue se disponga de una visién a mediano y largo plazo respecto al uso de la
tecnologia informatica como elemento basico para apoyar las estrategias de la Gobernacién
del Magdalena y garantizar que se puedan lograr las metas y los objetivos institucionales.

El alcance incluye dar impulso a nuevas y diversas iniciativas TIC, lo que permitira contribuir
al mejoramiento de las funciones en las distintas areas que se desenvuelve al interior de la
Gobernacion y a promover el uso productivo de las TIC en el departamento.

El presente PETIC tiene como uno de sus pilares fundamentales la construccién de la
Politica Publica y los planes estratégicos institucionales. Estos son considerados como los
puntos de partida para el establecimiento de los lineamientos de la Oficina de las
Tecnologias de Informacién y las comunicaciones; en razén de lo anterior, debe ser
considerado como una herramienta de apoyo a la estrategia Magdalena Territorio
Inteligente e Innovador, como un elemento dinamico que busca la optimizacion de la
tecnologia y que esta al servicio de la Gobernacién y el cumplimiento de sus metas.

Uno de los puntos de partida, es el entendimiento de una Mision de la Oficina de las TIC
orientada tanto a garantizar y potenciar la base tecnoldgica y de comunicaciones que
apalanque la transformacion y la estrategia digital de la Institucion, como el ecosistema
departamental de innovacion digital.

A través del fortalecimiento y apoyo de los objetivos estratégicos de la Oficina, se generaran
las condiciones metodoldgicas, procedimentales, de infraestructura y soporte tecnoldgico
gue permitiran aportar al logro de los objetivos estratégicos de la entidad.

Esta obligacién se ha formalizado dentro del Sistema Integrado de gestion, en donde se ha
establecido que es responsabilidad de la Oficina de las TIC el "Liderar la gestion estratégica
TIC mediante la definicién, implementacion, ejecucion, seguimiento y divulgacion de un
Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI) necesarios para impulsar
las transformaciones en el desarrollo de su sector y la eficiencia y transparencia del Estado."
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3. Objetivo General

Ser el marco orientador en el ambito de la politica de Gobierno Digital de Colombia para la
Gobernacion del Magdalena, con el fin de consolidar las politicas, planes, programas,
procesos, estandares, metodologias, directrices y recomendaciones; para permitir un mayor
aprovechamiento de los recursos informéaticos, uso efectivo de las tecnologias emergentes,
a través de tecnologias de la informacion y las comunicaciones.

Garantizar la formulacién y desarrollo de los proyectos necesarios que la Gobernacion y el
Departamento requieren, la evaluacion priorizada de la forma como se aprovechara la
tecnologia, la asimilacion de las mejores practicas a nivel mundial y la evaluacién del
ecosistema tecnolégico del Magdalena como un todo, logrando un enfoque unificado y
reconociendo oportunidades de ahorro y consolidacion de esfuerzo.

3.1 Objetivos Especificos

Los objetivos especificos de la Oficina de las TIC para el presente periodo son:

e Mejorar los servicios tecnologicos que tiene la Gobernacion del Magdalena
actualmente.

e Implementar un plan de sostenibilidad de sistemas de informacién que puedan
beneficiar a la ciudadania.

¢ Innovar, mediante nuevas tecnologias estables, tanto en los procesos de apoyo, de
evaluacion, estratégicos y misionales (cadena de Valor).

e Adoptar un Marco de Referencia de Arquitectura Empresarial para la gestion de las
TIC en la Gobernacion del Magdalena bajo los criterios de Gobierno Digital, en sus
primeras fases.

e Mejorar los componentes de seguridad de todos los dominios del marco de
referencia.

o Establecer los aspectos claves para garantizar el mantenimiento y la sostenibilidad
del PETIC.

e Fortalecer los vinculos de servicio de la gobernacién y la ciudadania, mediante
portales digitales que permitan simplificar tramites y acciones.

e Apropiar y expandir el uso y apropiacion de las TIC entre la gobernacion y la
ciudadania.

e Aprovechar el uso inteligente y estratégico de las TIC y fomentar su conocimiento,
uso y apropiacion.
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4. Alcance Del Documento

En el presente documento se describen las estrategias y proyectos que ejecutara la Oficina
de Tecnologias de Informacién y las Comunicaciones de la Gobernaciéon del Magdalena
durante el periodo 2022-2023, apoyando el cumplimiento de las funciones y el logro de los
objetivos estratégicos de la Entidad.

Con este documento se da cumplimiento del Decreto 1078 de 2015, Articulo 2.2.5.1.2.2
Instrumentos- Marco de Referencia de Arquitectura Empresarial para la gestion de TI,
LI.LES.05 (Lineamiento Estratégico 05 del Marco de Referencia de Arquitectura
Empresarial). Documentacion de la estrategia de Tl en el PETIC y en concordancia con
esta premisa la Oficina de las TIC, establece su estrategia de TI, y la considera
efectivamente documentada.

5. Marco Normativo

En la siguiente tabla, se presentan las normas que se consideran aplicables con respecto
a la elaboracién del documento PETIC y otras regulaciones relevantes para la Gobernacién
del Magdalena en lo referente a las TIC.

Norma Descripcion
Constitucion Politica de | La busqueda del conocimiento y la expresion artistica
Colombia Art. 86 son libres. Los planes de desarrollo econdmico y social

incluiran el fomento a las ciencias y, en general, a la
cultura. El Estado creara incentivos para personas e
instituciones que desarrollen y fomenten la ciencia y la
tecnologia y las demés manifestaciones culturales y
ofrecera estimulos especiales a personas e instituciones
gue ejerzan estas actividades.

Decreto 393 de 1991 Por el cual se dictan normas sobre asociacion para
actividades cientificas y tecnoldgicas, proyectos de
investigacion y creacién de tecnologias

Ley 152 de 1994 Por la cual se establece la ley Organica del Plan de
Desarrollo
Ley 489 de 1998 Por la cual se dictan normas sobre la organizacion y

funcionamiento de las entidades del orden nacional, se
expiden las disposiciones, principios y reglas generales
para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucién
Politica y se dictan otras disposiciones.

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico
y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones
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Norma

Descripcién

Decreto 1122 de 1999

Por el cual se dictan normas para suprimir tramites,
facilitar la actividad de los ciudadanos, contribuir a la
eficiencia y eficacia de la Administracion Publica y
fortalecer el principio de la buena fe

Ley 594 de 2000

Por medio de la cual se dicta la ley general de archivos y
se dictan otras disposiciones.

Directiva Presidencial 002
de 2000

Por el cual se define el compromiso de todas las
entidades a nivel nacional de la implementacion de los
lineamientos de gobierno en linea.

Documento Conpes 3072
del 2000

Por medio de cual se aprueba la Agenda de Conectividad
como la politica de Estado que busca masificar el uso de
las Tecnologias de la Informacién y las Comunicaciones
(TIC), como una oportunidad para el fortalecimiento del
desarrollo econémico, politico, social y cultural del pais.

Decreto 4110 de 2004

Adopcién de la norma técnica de calidad de la gestion
publica

Ley 962 de 2005

Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos Administrativos de los
organismos y entidades del Estado y de los particulares
gue ejercen funciones publicas o prestan servicios
publicos.

Decreto 1151 de 2008

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones —
TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones

Decreto 4485 de 2009

Por medio del cual se adopta la actualizacién de la norma
técnica de calidad de la gestién puablica.

Ley 1581 del 2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales

Decreto Ley 019 de 2012

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341
de 2009 y 1450 de 2011, y se dictan otras disposiciones

Decreto 2618 de 2012

Por el cual se modifica la estructura del ministerio de las
Tecnologias de Informacién y las Comunicaciones y se
dictan otras disposiciones.
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Norma Descripcién

Ley 1712 del 2014 Por medio de la cual se crea la ley de Transparencia y
del Derecho de Acceso a la informacion publica nacional
y se dictan otras Disposiciones

Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Ley 962 de 2015 Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares
gue ejercen funciones publicas o prestan servicios

Publicos.

Decreto 0103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico

Reglamentario del Sector de tecnologia de Ila
Informacién y las Comunicaciones.
Decreto Numero 1083 de | En lo relacionado con la definicion de los lineamientos

2015 para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.
Decreto 535 de 2017 Por el cual se adopta la estructura de la administracion

central del Departamento del Magdalena, se definen las
funciones de sus dependencias y se dictan otras
disposiciones.

Decreto 415 de 2016 Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica

Ordenanza xxxx de 2022 | Por medio del cual se formula el marco orientador de la
o Politica Institucional politica publica y de la estrategia para el desarrollo de las
tecnologias de la informacion y las comunicaciones, para
un Magdalena Inteligente e Innovador.

Decreto 1414 de 2017 Por medio del cual se modifica la estructura del Ministerio
de las TIC

Decreto 1008 de 2018 Establece los lineamientos de la Politica de Gobierno
Digital

Ley 1955 de 2019 Plan Nacional de Desarrollo 2018-2022
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6. MISION, VISION y FUNCIONES

6.1. Misién

La Mision de la Oficina de las Techologias de la Informacién y las Comunicaciones TIC es
disefiar, formular, adoptar y promover las politicas, planes, programas y proyectos del
sector de las tecnologias de la informacion y las comunicaciones, en correspondencia con
la Constitucion Politica, la Ley, el Ministerio de las TIC y todas las partes interesadas, con
el fin de contribuir al desarrollo econdémico, social y politico; promoviendo la investigacion,
la innovacién el uso y apropiacion de las TIC, entre las empresas, la academia, el gobierno
y todos los magdalenenses; impulsando el desarrollo del ecosistema de innovacion TIC y
fortaleciendo el sector de las tecnologias de la informacién y las comunicaciones, ,
buscando su competitividad y avance tecnolégico conforme al entorno nacional e
internacional.

6.2. Visidn

La Oficina de las Tecnologias de la Informacion y las Comunicaciones sera reconocida por
nuestros usuarios como la principal gestora y facilitadora en la implementacion y
mejoramiento continuo de los procesos de informacién y tecnolégicos que se consideren
fundamentales para la Gobernacion, los municipios, establecimientos publicos y entidades
descentralizadas de Orden Departamental.

6.3. Funciones

1. Articular la gestion Tl para el &mbito interno de la gobernacion y la gestion tic para el
ambito externo que impacte todo el Departamento del Magdalena.

2. Disefar, adoptar y promover las politicas, planes, programas y proyectos del sector de
las Tecnologias de la Informacién y las Comunicaciones.

3. Definir, adoptar y promover las politicas, planes y programas tendientes a incrementar y
facilitar el acceso de todos los habitantes del Magdalena, a las tecnologias de la informacién
y las comunicaciones, garantizando el acceso y la implantacion de las Tecnologias de la
Informacion y las Comunicaciones, con el fin de fomentar su uso como soporte del
crecimiento y aumento de la competitividad de la region en los distintos sectores mejorando
la calidad de vida de la comunidad, acceso a mercados para el sector productivo, el acceso
equitativo a oportunidades de educacion, trabajo, salud, justicia, cultura y recreacién, entre
otras.

4. Participar en las diferentes instancias y organismos de cualquier orden que esté
relacionado con la innovacion, competitividad y el desarrollo tecnolégico del departamento,
asi como, liderar los comités a que hubiere lugar en el sector TIC.

5. Apoyar al estado en el acceso y uso de las Tecnologias de la Informacion y las
Comunicaciones para facilitar y optimizar la gestion de los organismos gubernamentales y
la gestion administrativa transparente y eficiente, y prestar mejores servicios a los
ciudadanos.
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6. Promover el establecimiento de una cultura de las Tecnologias de la Informacion y las
Comunicaciones en el pais, a través de programas y proyectos que favorezcan la
apropiacion y masificacion de las tecnologias, como instrumentos que facilitan el bienestar
y el desarrollo personal y social.

7. Coordinar con los actores involucrados, el avance de los ejes verticales y transversales
de las TIC, y el plan nacional correspondiente, brindando apoyo y asesoria a nivel territorial.
8. Promover la penetracion, uso y comportamiento de las tecnologias de la informacién y
las comunicaciones en el entorno socioeconémico departamental, asi como su incidencia
en los planes y programas que implementa o se apoye.

9. Propender por la utilizacion de las TIC para mejorar la competitividad de la region.

10. Promover, en coordinacion con las dependencias competentes, la regulacion del trabajo
virtual remunerado, como alternativa de empleo para las empresas y oportunidad de
generacion de ingresos de los ciudadanos, de todos los estratos sociales.

11. Procurar ofrecer una moderna infraestructura de conectividad y comunicaciones, en
apoyo para los centros de produccion de pensamiento, asi como acompafiamientos de
expertos, en la utilizacién de las TIC, capaces de dirigir y orientar su aplicacion de manera
estratégica.

12. Levantar y mantener actualizado el registro de todas las iniciativas de TIC a nivel
Departamental.

13. Formular y ejecutar politicas de divulgacion y promocion permanente de los servicios y
programas del sector de las Tecnologias de la Informacion y las Comunicaciones,
promoviendo el uso y beneficio social de las comunicaciones y el acceso al conocimiento,
para todos los habitantes del Magdalena.

14. Coordinar con las demés dependencias de la administracion departamental el disefio y
la puesta en marcha de los sistemas de informacion.

15. Establecer los estandares de equipos, software, hardware e infraestructura en todas las
dependencias de la administracion departamental, para garantizar la seguridad informéatica
y la confiabilidad de la informacién y las comunicaciones.

16. Adelantar los procesos de implementacién, adquisicion, soporte, mantenimiento y
actualizacién de los recursos tecnologicos de hardware y software.

17. Atender los requerimientos de los usuarios finales de los sistemas de informacion y
garantizar el correcto funcionamiento mediante los procesos de soporte y servicio técnico.
18. La demés que le asigne la constitucion, la Ley, Las ordenanzas, los decretos, los
reglamentos, normas y las que surjan como consecuencia del desarrollo normativo y
jurisprudencial.

6.4 Alineacion Del Plan de Desarrollo 2020-2023 Con El PETIC

Mediante la ordenanza No.105 de 27 de julio de 2020, el Sefior Gobernador Carlos Caicedo
Omar, estableci6 el Plan de Desarrollo del Magdalena 2020-2023. "Magdalena Renace".

Se le presentara a La Asamblea Departamental para que sea promulgada la Politica Publica
gue trata en sus titulos; el marco orientador de la politica publica para manejo de
informacion en el Magdalena, la consolidacion del ecosistema de innovacién digital, la
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gestion de la economia digital, la implementacion de una estrategia de eSALUD, la
adopcion por parte de la Gobernacion, los municipios, establecimientos publicos y
entidades descentralizadas de Orden Departamental del Marco de Referencia de
Arquitectura Empresarial de Mintic, la gestion de las soluciones de Tl y economia digital del
departamento.

Dentro de este marco la Secretaria de las TIC alinea sus iniciativas y proyectos con la
estrategia del Departamento y lo ordenado por Mintic con el propdsito de cumplir con las
siguientes actividades:

e Fortalecimiento y modernizacién de las capacidades de gestion administrativa que
permitan el cumplimiento de su quehacer misional.

Este punto tiene la importancia de posibilitar el generar las condiciones que permitan
cumplir los objetivos estratégicos internos enfocados en una mejor administracion y
los objetivos estratégicos externos enfocados en el fortalecimiento de la relacién de
la administracién con la ciudadania. Con este propdsito se articulan:

Mision de la Oficina de las TIC

Visién de la Oficina de las TIC

Objetivos estratégicos

Estrategia de Tl

Objetivos Estratégicos de TI

Indicadores Clave de Desempefio

Factores Criticos de Exito del PETIC

Articulacion de la gestion entre los diferentes entes regionales para mejorar
la capacidad de dar cumplimiento al plan de desarrollo " Magdalena Renace"

O O O O O O OO0

e Modernizacibn  y/o  estructuracion de los  diversos = componentes
del modelo de gestion de TI.

Objetivo lograble a partir de la modernizacion y/o estructuracion de los siguientes
lineamientos para la gestion de TI:

Lineamiento Gobierno TI

Lineamiento de Informacion y datos

Lineamiento de Sistemas de Informacion

Lineamiento Servicios y OPAS de Tl

Lineamiento Organizacion de Tl

Disefio del mapa de ruta del PETIC de la Gobernacion del Magdalena.

O O O O O O

e Especificacion del camino para abordar la estrategia de Gobierno Digital.

Objetivo centrado en fortalecer el:
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o Marco de Referencia de Arquitectura Empresarial (MRAE)

o Componentes de la estrategia de Gobierno Digital

o Acciones orientadas a cumplir requerimientos necesarios para la obtenciéon
de los sellos de excelencia definidos por Mintic.

6.4.1 Politica Publica Para Manejo de Informacidn

La Oficina de las TIC de la Gobernacién del Magdalena considera el marco orientador de
la politica publica como una herramienta vital para el cumplimento de sus objetivos.
Las caracteristicas de esta politica incluyen:

e La definicion de los lineamientos de uso y apropiacion de las TIC en el Magdalena,
la cual se encuentra definida en el procedimiento Gestionar la promocién y
apropiacion TIC.

e Contempla la excelencia en los servicios orientados a atender las necesidades de
los usuarios internos y de los ciudadanos.

e Acoge en toda su extension la estrategia de Mintic de Gobierno Digital.

Considera esencial la seguridad y privacidad de la informacion.

e Tiene como alcance a la Gobernacion del Magdalena, municipios y entidades

descentralizadas de orden departamental.

6.4.2 Propésito de la Politica Departamental Para el Manejo de Informacién

El objetivo de esta politica es " Consolidar el Ecosistema de Innovacion Digital del
Magdalena para su transformacion en un territorio inteligente e innovador, el cual contiene
dos ambitos de gestion: el primero que es el ambito de gestion externo que compete a la
“Gestién de la Economia Digital”, el segundo que compete al &mbito de gestion interno que
comprende la “Gestion de Soluciones TI”. Para promover la integraciéon de los actores
publicos y privados de la industria y la innovacion TIC, empresarios, emprendedores y la
comunidad en general, con el propdsito de implementar planes, programas y proyectos que
fortalezcan la productividad y la competitividad de los sectores estratégicos del Magdalena
propendiendo mejorar la calidad de vida de los habitantes del departamento y mejorar las
condiciones socioeconomicas de los mismos en el contexto actual de la Economia Digital.
Por ello para sostener una Gobernanza TIC en el orden departamental se deben constituir
el Comité TIC del Departamento, donde tengan participacion todas las entidades
territoriales que lo conforman y el Comité TIC Gobernacion, donde tengan presencia todas
las dependencias del nivel central y entidades descentralizadas del gobierno
departamental; los cuales seran érganos facilitadores e integradores de la politica TIC. Sera
la Oficina de las Tecnologias de la Informacién y las Comunicaciones quien articule y
dinamice el Ecosistema de Innovacion Digital”

Las tareas especificas a desarrollar incluyen:

e Proponery desarrollar programas de formacién para fortalecer las competencias del
talento de Tl en virtud de las necesidades de la gestion de Tl y adelantar acciones
con el fin de garantizar la 6ptima gestion del conocimiento sobre los proyectos,
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bienes y servicios relacionados con la Economia Digital y todo lo relacionado con la
Politica de Gobierno Digital.

e Generar espacios de articulacién con otros actores institucionales, la academia, el
sector privado y la sociedad civil para contribuir en aspectos inherentes a la
formulacién y ejecucion de planes, programas Yy proyectos que incorporen
tecnologias y sistemas de la informacion y las comunicaciones (TIC).

¢ |dentificar oportunidades para adoptar nuevas tendencias tecnolégicas que generen
impacto en el desarrollo del sector y en la Region.

e Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de
informacion y los servicios digitales por parte de los servidores publicos, los
ciudadanos y los grupos de interés a quienes estan dirigidos,

e Procurar ofrecer una moderna infraestructura de conectividad y comunicaciones, en
apoyo para los centros de produccion de pensamiento, asi como acompafiamientos
de expertos, en la utilizacion de las TIC, capaces de dirigir y orientar su aplicacion
de manera estratégica.

e Promover, en coordinacién con las dependencias competentes, la regulacion del
trabajo virtual remunerado, como alternativa de empleo para las empresas y
oportunidad de generacion de ingresos de los ciudadanos, de todos los estratos
sociales.

o Disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector
de las Tecnologias de la Informacién y las Comunicaciones.

La arquitectura del ecosistema de innovacion digital adoptado es el siguiente:

DIAGRAMA ECOSISTEMA

INFRAESTRUCTURA

'
) "N

SERVICIOS

) AVNIIYQV DNTERHO AMBITO EXTERNO ;
GESTION TI GESTION TIC
TERRITORIO
GOBIERNO INTELIGENTE
INTELIGENTE E INNOVADOR
/8
USUARIOS 3 APLICACIONES

N
4©
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7. RUPTURAS ESTRATEGICAS

La Oficina de Tecnologia y Comunicaciones de la Gobernaciéon del Magdalena, entiende
que las rupturas estratégicas le permiten identificar los paradigmas a romper en la
Gobernacion del Magdalena y en su Territorio de influencia, con el fin de llevar a cabo la
transformacion de la gestiébn de TI, a continuacién, se listan las siguientes rupturas
estratégicas identificadas:

e La Gobernacién del Magdalena considera la tecnologia como un valor estratégico
para la generacién de politica publica y no solo para su transcurrir diario.

e La Gobernacién del Magdalena tiene como uno de sus propoésitos fundamentales
consolidar el Ecosistema de Innovacién Digital del Magdalena para su
transformacién en un territorio Inteligente e innovador.

e La Oficina de Tecnologia y Comunicaciones de la Gobernacion del Magdalena
impulsara la Gestion de la Economia Digital del Departamento.

e La Oficina de las TIC sera el articulador y dinamizador en el propésito de sostener
una gobernanza de TIC Departamental.

e La Oficina de Tecnologia y Comunicaciones de la Gobernacion del Magdalena,
propendera por establecer lazos de comunicacion permanentes con Mintic y estar
ordenada con sus lineamientos. De igual manera procurara fortalecer la relacion
entre Mintic y los diversos entes regionales y municipales.

e La Oficina de las TIC de la Gobernacion del Magdalena, hace parte del consejo de
gobierno, que gerencia las actividades, los recursos y el enfoque hacia un servicio
de la mejor calidad posible, para los clientes y ciudadanos.

e La operacion tecnolégica de la Oficina TIC estara orquestada con la misién y la
vision de la entidad.

e La Oficina de las TIC tiene como premisa que la informacion que se maneja a través
de los sistemas de informaciébn y que se encuentra soportada en ambientes
tecnolégicos sea cada dia més oportuna, mas confiable y con mayor detalle.

e La Oficina de las TIC propendera por el aumento de la capacidad de andlisis de la
informacion en todas las dependencias.

e La Oficina de las TIC tendra un plan de fortalecimiento del equipo humano que
incluye capacitacion y empoderamiento de tal manera que permita desarrollar sus
capacidades de uso y apropiacion de TIC.

e La Oficina de las TIC considera que el impacto de la transformacion digital se origina
en el caracter disruptivo que las tecnologias emergentes generan al modelo de
negocio de la Gobernacion del Magdalena y su esquema de interaccion con la
ciudadania. Esto implica implementar nuevas estrategias de innovacién, uso y
apropiacion.

e La Oficina de las TIC trabajara en lograr que los sistemas de informaciéon sean
integrados y faciliten las acciones coordinadas.

e La Oficina de las TIC iniciara un plan de trabajo colaborativo en el uso de
herramientas ofimaticas, que se refleje en un pilar de la estrategia de transformacion
digital de la Gobernacion del Magdalena.
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e La Oficina de las TIC tiene como objetivo en el sector salud implementar mediante
la tecnologia nuevos servicios (eSALUD), como una forma de fortalecer la salud de
los magdalenenses y contribuir positivamente al bienestar de los ciudadanos.

8. ANALISIS DE LA SITUACION ACTUAL

8.1 Estrategia de Tl

La estrategia de Tl se fundamenta en lo establecido en el decreto 535 de 2017, y por la
politica publica a presentar a la Asamblea.

En el decreto 535, se adopta la estructura de la administracion central del Departamento
del Magdalena, se definen las funciones de sus dependencias y se dictan otras
disposiciones, y que indica que se debe tener un direccionamiento estratégico que permita
definir "claramente los objetivos y las metas que propicien el mejoramiento sustentable de
las condiciones de vida de sus habitantes y el desarrollo territorial, buscando crear ventajas
comparativas y competitivas del Magdalena”.

Considerando como instrumento rector el Plan Departamental de Desarrollo, el objetivo de
la Oficina de las TIC es contribuir a que el Magdalena se convierta en un gran centro
estratégico de aplicacion de conocimientos, mediante programas de ciencia y tecnologia e
incentivando una alianza entre universidades, el sector empresarial y el sector publico.
Genera condiciones para que la innovacién apoyando la creacion y/o consolidacién de
parques tecnoldgicos, tematicos e industriales, Centros de investigacién y formacién y
entrenamiento del recurso humano, que permita organizar y concentrar talento, tecnologia
e infraestructura local especializada acorde con la potencialidad de cada sub region, para
el desarrollo de los sectores estratégicos.

Por lo tanto, en el andlisis de la situacion actual, la Oficina de las TIC diferencia entre sus
estrategias internas y externas.

8.1.1 Estrategia de Tl Interna

La Estrategia actual se fundamentada en cumplir a cabalidad con lo estipulado en los
procesos Gestionar los servicios tecnolégicos y Gestionar los sistemas de
informacion.

8.1.1.1 Procesos

El objetivo de los Procesos anteriores es "garantizar el funcionamiento éptimo de la
plataforma de infraestructura tecnoldgica, los servicios, las aplicaciones, médulos y
componentes que permiten el uso apropiado de las TIC. Verificar y aplicar los controles
para dar continuidad a los procesos de soporte técnico, mesa de ayuda que brinda apoyo
a la gestién interna de la Gobernacion del Magdalena y servicio al ciudadano, municipios y
entidades descentralizadas, permitiéndonos consolidar al Magdalena como un territorio
inteligente e innovador."
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Las politicas de operacion del proceso indican que "Toda actividad relacionada con la
adquisicion, alquiler, renovacion, actualizacion, integracion, mantenimiento, operacion,
promocion, apropiacion, desarrollo o innovacion de hardware, software y todo lo relacionado
con las tecnologias de la informacion y las comunicaciones debe de tener un
acompafamiento técnico y profesional con avales y conceptos técnicos de la Oficina TIC
con el proposito de garantizar la integridad, de los datos, el soporte y seguridad de la
informacion, como también de la coherencia y compatibilidad de los aplicativos, software,
hardware y contenidos que hoy operan en el Departamento del Magdalena."

Dentro de este proceso encontramos:
e Administrar Infraestructuray seguridad de Tl
El contenido incluye:

" Para casos en los cuales se solicite un concepto técnico para la adquisicion, compra,
alquiler, arrendamiento, prestacion de servicio, mantenimiento, actualizacién, operacién de
software, hardware y/o comunicaciones se debe remitir un oficio al Jefe de la Oficina TIC,
identificando el proyecto, programa, plan y metas del plan de desarrollo, con las
justificaciones técnicas y administrativas para analizar el requerimiento, ademas con la
justificaciéon por las cuales no se realiza a través de la Oficina TIC.

Una vez el oficio es recibido utilizando los procedimientos de correspondencia ordenados
por el INFODOC, dependiendo de la pertinencia es remitido al funcionario o contratista
competente para responderlo, antes de su envidé pasa nuevamente por el jefe de la Oficina
TIC quien lo valida con su firma y es despachado utilizando los procedimientos de
correspondencia aprobados para esto.

Por otro lado, dentro de las actividades especificas de este procedimiento se encuentran:

e Sefialar los responsables de liderar la definicion, adquisicion y supervision de las
capacidades de infraestructura tecnoldgica, servicios de administracion, operacion y
soporte y velar por la prestacion eficiente de los servicios tecnolégicos necesarios
para garantizar la operacion de los sistemas de informacion y servicios digitales segun
criterios de calidad, oportunidad, seguridad, escalabilidad y disponibilidad.

e Designar los responsables de liderar el desarrollo, implementacion y mantenimiento
de los sistemas de informacion y servicios digitales de la entidad y/o sector en virtud
de lo establecido en el Plan Estratégico de tecnologias de la informacién y de las
comunicaciones o en su defecto el manual TIC, asi como las necesidades de
informacion de los servicios al ciudadano y grupos de interés.
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Para los casos en los que se realicen mantenimientos de aire acondicionados y sus
unidades, los técnicos que realicen esta actividad deberan de diligencias formatos que
queden como evidencias.

Cuando personal diferente a la Oficina TIC, deba entrar al Datacenter este debe ser
registrado y autorizado en el formato destinado, y al evidenciarse alguna novedad en alguno
de los equipos ubicados en esta zona se deben de registrar.

o Gestionar Soporte y Mesa de ayuda de TI

Cuyo objetivo es “Garantizar el funcionamiento 6ptimo de la mesa de ayuda del proceso de
soporte técnico y tecnoldgico, que brindan apoyo a la gestién interna en cuanto a servicios,
aplicaciones y/o recursos informaticos y telematicos de la Gobernacién del Magdalena y
servicio al ciudadano, municipios y entidades descentralizadas, cuando el presupuesto asi
lo permita.

Apoyar en las decisiones respecto a la adquisicion, contratacion y configuracion de la
infraestructura de telecomunicaciones, aplicaciones y servicios informaticos, cableado
especializado, redes de datos, redes de comunicaciones de voz, reguladores y UPS,
enlaces dedicados y de mas servicios conexos y convexos, permitiéndonos consolidar al
Magdalena como un territorio inteligente e innovador."

8.1.1.2 Proceso Gestionar los sistemas de Informacidn.

El objetivo del Proceso “Liderar la definicibn, implementacién, mantenimiento,
administracion, parametrizacion, puesta en marcha, soporte y sostenibilidad de los sistemas
de informacion y servicios digitales a nivel estratégico, operativo y misional de la entidad,
cumpliendo con los estandares tecnoldgicos de calidad acorde a las necesidades de los
procesos y procedimientos de la Gobernacion del Magdalena, la normatividad del sector
publico y privado colombiano que aplique para la entidad y las necesidades de la comunidad
en general, mediante el soporte técnico y funcional de mesas de ayuda permitiendo
consolidar al Magdalena como un territorio inteligente e innovador”.

Dentro de este proceso encontramos:

e Administrar la mesa de ayuda del Sistema de Informacion de la Gestién Financiera
Territorial.

e Administrar los Sistemas de Informacion y los Servicios Digitales.
8.1.2 Estrategia de Tl orientado a la comunidad

La Estrategia actual se fundamenta en cumplir a cabalidad con lo estipulado en el proceso
Gestionar la Economia Digital (Magdalena territorio inteligente) y ademas en el PLAN
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ESTRATEGICO REGIONAL DE CIENCIA, TECNOLOGIA E INNOVACION DEL
MAGDALENA.

Mediante el proceso GESTIONAR LA ECONOMIA DIGITAL la Oficina TIC tiene como
objetivo “Desarrollar mantener y colocar en marcha las estrategias y acciones que impulsen
la competitividad en el sector de la productividad, mediante la elaboracion de proyectos
orientados a la innovacion y desarrollo, promocion y apropiacién de las tecnologias de la
informacion y las comunicaciones, fomentando la politica de Gobierno Digital, el uso del
comercio electronico, la masificacion y utilizacion de servicios en linea, pagos electrénicos,
firmas digitales, teletrabajo, marketing digital, uso de las redes sociales, educacion virtual
@learning, desarrollo de aplicaciones, entre otras, permitiéndonos consolidar el
Departamento del Magdalena como un territorio inteligente e innovador.”.

Dentro de este proceso encontramos:
o Fortalecer la Politica de Gobierno Digital.

Objetivo: Fortalecer la Politica de Gobierno Digital orientando a las dependencias
de nivel central de la Gobernacion del Magdalena, para la implementaciéon de la
misma y acompafar a los entes descentralizados y a los municipios del
Departamento del Magdalena en el desarrollo de su implementacién.

e Gestionar la promocion y apropiaciéon TIC.

Objetivo: Gestionar la promocion y apropiacion TIC articulando y fomentando el
desarrollo integral de las TIC en el Departamento del Magdalena.

e Gestionar, proyectos, innovacién y desarrollo TIC.

Objetivo: Gestionar y garantizar la correcta estructuracion y gestion de los planes,
programas y proyectos de la Oficina TIC, de cara a las necesidades de las
tecnolégicas de la informacion y las comunicaciones de la Gobernacion y el
Departamento del Magdalena para apoyar la gestion interna y de economia digital o
gestién externa.

8.2 Uso y Apropiacion de la Tecnologia

8.2.1 Uso y Apropiacién Interno

Se ha detectado que la resistencia al cambio es un sintoma muy generalizado entre los
servidores publicos de la gobernacién, por ello la Oficina de las TIC desarrollara un plan de
sensibilizar a los funcionarios con el fin de minimizar este tipo de riesgo y a su vez
documentar e implementar los procesos en la entidad.

La Oficina brindara capacitacion en competencias TIC para los Servidores Publicos de las
entidades territoriales y de las dependencias de la Gobernacion del Magdalena.
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Algunas de las capacitaciones programadas y/o desarrolladas incluyen:

CAPACITACION

Funcionalidades de servicios TIC

Uso de la pagina y las nuevas funcionalidades de solicitud de citas
Economia Digital - proyectos e iniciativas tic

Estructuracion TIC y recomendaciones de MIPG

Seguridad informatica y marco de arquitectura empresarial

La estrategia se orientara a brindar mayor informacion, mecanismos para superar el temor
a lo desconocido, superar el temor a no tener la capacidad para adquirir las destrezas que
se requieren con las nuevas tecnologias.

La identificacion de competencias Tl de los grupos de interés debe ser al menos anual,
debido a los cambios en las versiones de los sistemas de informacién y aplicativos de
propdsito general.

Asumimos la premisa de que cuando se presentan procesos que dan cuenta de las
necesidades de los grupos de interés y estos los usan con éxito se produce confianza hacia
el Equipo Tl y apropiacién de las TIC.

8.2.2 Uso y Apropiacion Orientado a la comunidad

La Oficina de las TIC adelantaré unas actividades de promocion y fomento de competencias
para el Teletrabajo.

La Oficina de las TIC desarrollar4 actividades de inclusioén digital para personas con
discapacidad.

La Oficina de las TIC apoyara a la Secretaria de Desarrollo Social y Participacion en su
implementacion de la estrategia para la generacion de recursos a través de teletrabajo, de
las familias y cuidadores primarios de personas con discapacidad.

La Oficina de las TIC apoyara la estrategia del plan de desarrollo 2020-2023 en el tema de
integracion de los contenidos de la catedra de etnias con el uso de las TIC, en el marco de
una plataforma de campus virtual departamental de cultura promovida desde bellas artes y
ayudando a adaptar los contenidos de esta catedra a los contextos locales y de cosmovision
de la comunidad beneficiada.

La Oficina de las TIC brindar4 apoyo a la Secretaria de la Mujer, equidad de género y
diversidad sexual en su propésito de capacitar a lideres y/o representantes de la comunidad
LGBTI y a las mujeres, en uso adecuado de las TIC.
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8.3 Sistemas de informacion

El objetivo fundamental del procedimiento de sistemas de informaciéon es planear la
implementacién, construccion, instalacion, configuracion, parametrizacién, manutencion y
puesta en marcha de las soluciones TIC, cumpliendo con los estandares tecnoldgicos de
calidad para satisfacer las necesidades de los usuarios de cada uno de los aplicativos
utilizados en la Gobernacion del Magdalena, mediante el soporte técnico de la mesa de
ayuda y a futuro que correspondan a las necesidades de la comunidad en general.
Realizar el andlisis para la incorporaciéon de nuevos sistemas de informacion de gestion,
control y seguimiento de resultados, Sistemas de informacion de inteligencia de mercados,
procesamiento de transacciones, Sistemas de informacién general a nivel estratégico y
expertos para cada sector especifico como salud, educacion, agricultura entre otros.

La Oficina de las TIC adopta un procedimiento para la administracién de aplicaciones, cuyo
objetivo esta relacionado directamente con la adopciébn de programas, moédulos y
herramientas necesarias para cada uno de los software adquiridos por la Gobernacién del
Magdalena para el mejoramiento y automatizacion de los servicios brindados a la
ciudadania, por otra parte brinda solucion a los requerimientos de los usuarios finales de
los aplicativos en especial para aguellos donde su garantia, soporte y mantenimiento se ha
terminado o los codigos fuente han sido entregados para nuestro control.

8.3.1 Sistemas de Informacidn Internos

Esta labor se desarrolla centrada en el Macro- proceso GESTIONAR SOLUCIONES TI

Mediante el proceso GESTIONAR LOS SISTEMAS DE INFORMACION se busca Liderar
la definicion, implementacién, mantenimiento, administracion, parametrizacion, puesta en
marcha, soporte y sostenibilidad de los sistemas de informacion y servicios digitales a nivel
estratégico, operativo y misional de la entidad, cumpliendo con los estandares
tecnolégicos de calidad acorde a las necesidades de los procesos y procedimientos de la
Gobernacion del Magdalena, la normatividad del sector publico y privado colombiano que
aplique para la entidad y las necesidades de la comunidad en general, mediante el soporte
técnico y funcional de mesas de ayuda permitiendo consolidar al Magdalena como un
territorio inteligente e innovador.

La Oficina TIC implementara acciones orientadas a garantizar la sostenibilidad y
fortalecimiento de los sistemas de informacion durante el periodo de gobierno asi:

8.3.1.1 SITUR: Sistema de Informacién Turistico Regional

Portal Web de Informacién Turistica del Magdalena encargado de recopilar datos e
informacion sobre la actividad turistica del departamento de Magdalena, Colombia. El
servicio es hospedado en la infraestructura del Ministerio de Turismo.
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8.3.1.2 SIMIT: Sistema de Informacion de Multas e Infracciones de Transito

Aplicacion Web de Informacion sobre multas y sanciones por infracciones de transito.
Integra el registro de infractores a nivel nacional.

8.3.1.3. Sistema de Informacién HUMANO (Versién: 7.5)

El Sistema de Informaciéon HUMANO® es la base tecnoldgica que soporta la gestion integral
de los procesos de Recursos Humanos.

8.3.1.4 Sistema de Informacion de Proteccidn Social SISPRO

El Sistema Integral de Informacién de la Proteccion Social es una herramienta que permite
obtener, procesar y consolidar la informacion necesaria para la toma de decisiones que
apoyen la elaboracién de politicas, el monitoreo regulatorio y la gestién de servicios en cada
uno de los niveles y en los procesos esenciales del sector: aseguramiento, financiamiento,
oferta, demanda y uso de servicios. Suministra informacion para toda la ciudadania.

Su disefio se basa en una Bodega de Datos en la cual se concentra la informacién necesaria
para la construccién de indicadores y reportes. Los datos provienen de fuentes de
informacion internas y externas al Ministerio. En el SISPRO se consolida y dispone la
informacion a través de los siguientes componentes: RUAF, RIPS, PILA, SIHO, SGD,
SISMED, entre otros.

Modalidad de implementacion: Data center Ministerio de Salud.

8.3.2 Sistemas de Informacién orientados a la comunidad
8.3.2.1. VIVANTO: Sistema de Victimas del Registro Unico

Vivanto es un portal de aplicaciones Web que permite consultar la informacion en tiempo
real de una persona en el RUV (Registro Unico de Victimas), ha facilitado los tramites que
adelantan las victimas ante las entidades que atienden a esta poblacion dentro y fuera del
pais.

8.3.2.2 RUSICST: Reporte Unificado del Sistema de Informacién, Coordinacién y
Seguimiento Territorial

Sistema de informacién web que permite seguimiento y evaluacion al desempefio de las
entidades territoriales, en relacion con la implementacion de las politicas publicas y planes
de accion de prevencion, asistencia y reparacion integral a las victimas

8.3.2.3. SIGO: Sistema de Informacion de Gestion de Oferta

Herramienta web que contribuye en la gestién del goce efectivo de los derechos de la
poblacion victima, conducente a facilitar el acceso de las victimas a los programas
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relacionados con los derechos que les fueron vulnerados por el conflicto armado a fin de
avanzar en la garantia de los mismos.

8.3.3 Sistemas de Informacién orientados a la Infraestructura
8.3.3.1 GESPROY: Gestidn de Proyectos

Permite al ejecutor gestionar y monitorear la ejecucion de los proyectos de inversion
financiados con recursos del Sistema General de Regalias — SGR, a patrtir de los objetivos,
productos, metas e indicadores planteados en su formulacion y registrados en el Banco de

Programas y Proyectos SGR / SUIFP-SGR.
8.3.3.2 MGA Web: Metodologia General Ajustada

Herramienta informatica integral para la gestion de proyectos que se aplica en todas las
etapas de un proyecto; es decir, planeacion, seguimiento y evaluacion a la ejecucion fisica,
presupuestal, financiera y de resultados y tiene como objeto proveer un sistema de
informacion agil y eficiente en el proceso de identificacién, preparacion, evaluacion y
programacion de los proyectos de inversion.

8.3.3.3 SUIFP: Sistema Unificado de Inversién y Finanzas Publicas

Es un sistema de informacién web que integra los procesos asociados a cada una de las
fases del ciclo de la inversion publica, acompafiando los proyectos de inversion desde su
formulacion hasta la entrega de los productos, articulandolos con los programas de
gobierno y las politicas publicas.

8.3.4 Sistemas de Informacidn orientados a la Gestidn Financiera
8.3.4.1 SIRECI: Sistema de Rendicion Electrénica de la Cuenta e Informes

La plataforma web SIRECI tiene por objeto informar a la Contraloria general de la Republica,
la totalidad de los ingresos y gastos que se generan durante el ejercicio presupuestal de
cada vigencia, concernientes a los recursos del Sistema General de Participaciones (SGP)
del Sector educativo del Departamento del Magdalena. Esto se realiza diligenciando cada
una de las casillas que exige la plataforma, detallando las fuentes de ingresos y las partidas
del gasto en cada una de las etapas del proceso presupuestal (Presupuesto definitivo,
certificados de disponibilidad presupuestal, registros presupuestales y 6rdenes de pago).

8.3.4.2 SIA: Sistema Integral de Auditoria

La finalidad la plataforma web SIA es informar a la Contraloria Departamental del
Magdalena, la totalidad de los ingresos y gastos que se generan durante el primer y
segundo semestre de cada afio. Ademas de los datos financieros, la plataforma SIA exige
informacion sobre la planta actual del sector educativo, planta aprobada del sector
educativo, nifios matriculados en cada ciclo estudiantil, alumnos desertados en cada ciclo
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estudiantil, inversion en alimentacion escolar y nifios beneficiarios de la alimentacion
escolar.

8.3.4.3 SIIAF: Sistema de Informacién Integral Administrativo y Financiero

Sistema que coordina, integra, centraliza y estandariza la gestién financiera publica
nacional, con el fin de propiciar una mayor eficiencia y seguridad en el uso de los recursos
del Presupuesto General de la Nacion y de brindar informacion oportuna y confiable.

8.3.4.4 CHIP: Consolidador de Hacienda e Informacién Publica

Sistema que permite definir, capturar, consolidar y difundir informaciéon cuantitativa y
cualitativa, producida por entidades publicas y otros actores, con destino al gobierno central,
organismos de control y ciudadania en general, para apoyar la toma de decisiones en
materia de politica macroeconomica y fiscal, asi como la definicién, ejecucion vy
administracion de planes de gobierno.

8.3.5 Sistemas de Informacidn orientados a la Gestion Documental y Gestion de la
Informacién y la Comunicacién

8.3.5.1 INFODOC: Gestion Documental

Infodoc cuenta con diferentes modulos funcionales; correspondencia, gestion de
documentos y expedientes virtuales los cuales permiten realizar de manera eficiente el
seguimiento y control de los procesos de gestion documental y archivo de la entidad.

8.3.6 Sistemas de Informacidn orientados a la Gestidn en Educacidn — Atencion al
Ciudadano

SIAC sistema integrado de atencion al ciudadano y PQRSD, cuenta con diferentes para la
gestion de la atencion al ciudadano.

8.3.6.1 EVI: Autoevaluacién

El objetivo del Sistema de Informacion es implementado por el MEN con fin que los
establecimientos educativos privados suban su autoevaluacion institucional y por medio de
este género los reportes de los establecimientos que cargaron y no cargaron la
autoevaluacion institucional.

Soporte: Mesa de Ayuda del Ministerio - Funcionarios del Ministerio de Educacion.

Tipo de sistema: Cliente/servidor

Modalidad de implementacién: Data Center del MEN
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8.3.6.2 SIGCE: Sistema de Gestidn para la Calidad Educativa

Es una herramienta de apoyo a la gestion de la calidad educativa. Permite a todas las
instituciones hacer el registro de varios de los componentes de los procesos del PEI,
evaluacion y el Plan de Mejoramiento Institucional, lo que hace que la informacién que hasta
el momento no ha sido sistematizada, se organice y sea una fuente permanente de consulta
en una relacion directa con el Ministerio de Educacion y la Secretaria de Educacion.
Soporte: Mesa de Ayuda del Ministerio - Funcionarios del Ministerio de Educacion.

Tipo de sistema: Cliente/servidor

Modalidad de implementacién: Data Center del MEN

8.3.6.3 SIMAT: Sistema Integrado de Matricula (versién 7.0.7.75)

El sistema integrado de matricula SIMAT es una herramienta que permite organizar y
controlar el proceso de matricula en todas sus etapas, asi como tener una fuente de
informacion confiable y disponible para la toma de decisiones. ElI SIMAT contribuye a
mejorar la gestion del proceso de matricula de cada secretaria de educacion, permitiendo
consolidar la informacién, generar reportes y realizar seguimiento a todo el proceso.
Soporte: Mesa de Ayuda del Ministerio - Funcionarios del Ministerio de Educacién

Tipo de sistema: Cliente / servidor

Modalidad de implementacién: Data Center del MEN

8.3.6.4 SIFSE: Sistema de Informacién de Fondos de Servicio Educativo

El objetivo del Sistema de Informacion de Fondos de Servicio Educativo (SIFSE), es
adelantar el seguimiento a la gestion financiera de los Fondos de Servicio Educativos (FSE),
particularmente en lo que respecta a los recursos asignados y girados del Sistemas General
de Participaciones (SGP) por concepto de gratuidad educativa y en el que intervienen los
Establecimientos Educativos, Entes Territoriales Certificados, No certificados, Entes de
Control y el Ministerio de Educacion Nacional.

Soporte: Mesa de Ayuda del Ministerio - Funcionarios del Ministerio de Educacion

Tipo de sistema: Cliente/servidor

Modalidad de implementacién: Data Center del MEN.

8.3.6.5 DUE: Directorio Unico de Establecimientos Educativos

El Directorio Unico de Establecimientos Educativos "DUE" es la herramienta por la cual la
Secretaria de Educacion realiza eficientemente la administracion de sus Establecimientos
Educativos y reporta las novedades al Ministerio de Educacion Nacional.

Soporte: Mesa de Ayuda del Ministerio - Funcionarios del Ministerio de Educacion

Tipo de sistema: Cliente/servidor

Modalidad de implementacién: Data Center del MEN
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8.3.6.6 SIMPADE: Sistema de Informacién para Monitoreo, Prevencién y Andlisis Desercion
Escolar

El SIMPADE cuenta con informacion del estudiante, de su nucleo familiar, del contexto
institucional y municipal con el fin ser analizada por los diferentes niveles de administraciéon
del sistema educativo para tomar decisiones que mejoren la permanencia escolar.
Adicionalmente cuenta con un indice de riesgo como resultado del andlisis de la
informacion.

Soporte: Mesa de Ayuda del Ministerio - Funcionarios del Ministerio de Educacion.

Tipo de sistema: Cliente/servidos

Modalidad de implementacién: Data Center del MEN

8.3.6.7 SICIED: Sistema Interactivo de Consulta de Infraestructura Educativa

Permite cuantificar, evaluar y calificar el estado de la infraestructura educativa, en relacion
con los estandares determinados en la Norma Técnica Colombiana ICONTEC - NTC 4595
(Planeamiento y Disefio de Instalaciones y Ambientes Escolares). El SICIED comprende la
metodologia de trabajo para realizar el proceso de recoleccién de la informacién y la
plataforma (software) para recopilacion y consulta de la informacion, adicionalmente el
SICIED articula informacién general de la sede (Entorno, propiedad, servicios publicos, etc.)
y de cada una de las areas educativas, con fotografias y planos generales de las
edificaciones que comprende la sede educativa.

8.3.6.8 SINEB: Sistema de Informacién Nacional de Educacién Basica y Media

El SINEB permite centralizar los reportes y las consultas de manera Unica, de la informacion
de los Establecimientos Educativos, Matricula Oficial y No Oficial, Planta, Némina, Recursos
Financieros e Infraestructura Tecnoldgica.

Soporte: Mesa de Ayuda del Ministerio - Funcionarios del Ministerio de Educacion

Tipo de sistemas: Cliente/servidos

Modalidad de implementacién: Data Center del MEN

8.3.7 Sistemas de Informacién orientados a la Direccién Estratégica

8.3.7.1 SIEE: Sistema de Informacidén de Evaluacién y Eficacia

Sistema de Informacién para la Evaluacion de la Eficacia es una aplicacion que brinda
instrumentos para cargar las metas de los PDT, cargar la informacién de programacion y
ejecucion de las mismas, y efectuar seguimientos sobre la informacién almacenada.

8.3.7.2 Gestion Web

GESTIONWERB, antes conocido como SICEP, es el aplicativo desarrollado por el DNP con
el fin de capturar la informacién del reporte que realizan las entidades territoriales, para la
evaluacion del Desempefio Integral en los componentes de Capacidad Administrativa y
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Eficiencia. Al ser una aplicacién web, se puede acceder teniendo una conexién a Internet,
ya sea por red corporativa, wi-fi 0 movil.

8.3.8 Sistemas de Informacion orientados al Desarrollo Econdmico

8.3.8.1 SUIFP: Sistema Unificado de Inversiéon y Finanzas Publicas

8.3.9 Sistemas de Informacion orientados al Desarrollo Ambiental

8.3.9.1 SVCA: Sistema de Vigilancia de Calidad del Aire

Un Sistema de Vigilancia de la Calidad del Aire — SVCA se puede definir como un conjunto
de quipos de monitoreo de los contaminantes atmosféricos, que se encuentran instalados
en un lugar de interés con un proposito determinado; esta infraestructura debe estar
acompafada de todas las actividades necesarias para su correcto funcionamiento, dentro
de las cuales se puede mencionar la operacion por personal calificado, programas de
mantenimiento preventivo y correctivo, un sistema de administracion de informacién que
permita una correcta validacion de los datos, entre otras.

8.4 Servicios Tecnoldgicos

En la siguiente tabla se presenta un resumen de los servicios con mayor recurrencia
gue actualmente se prestan desde la Oficina de las TIC de la Gobernacion Del Magdalena

Estos servicios deben solicitarse a través de los mecanismos establecidos por la Oficina
TIC para este propésito, detallando la necesidad a resolver y anexando documentacion que
permita realizar el respectivo andlisis y las alternativas de solucion, teniendo en cuenta el
ANS (Acuerdo Nivel de Servicio)

SERVICIO DESCRIPCION

Se denominan Portales Web a los sitios o paginas web de
la Gobernacion del Magdalena, que son utilizados para

1 PORTALES WEB visualizar informacion institucional, servicios, estadisticas,
noticias y tramites relacionados con la Gobernacion del
Magdalena.
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El servicio de administracion de servidores permite la
configuracién, administracién, soporte y mantenimiento a
5 ADMINISTRACION | los servidores (Fisicos y Virtuales) que soportan a los
DE SERVIDORES | sistemas de informacion y servicios de Tl de la Gobernacion
del Magdalena.
Este servicio consiste en mantener
disponible, operativos la infraestructura de hardware,
MANTgEIFAENTO garatntiz_ar_ldot sdu A correcto funcignamiento, OIeI
mantenimiento debe ser programado para cada
3 INiRéEE,\SI:II:FF;gCJéJR elemento ya sea activo_ 0 pasivo, asi como,t_ambién
PROCESAMIENTO mantener el Iugz_:\,r organizado y acatar las politicas ,de
DATOS seguridad y gestion dadas por la Of!cmf_;l de Tecnologias
de la Informacién y las Comunicaciones.
. Este servicio consiste en la ejecuciéon de todos los
4 A%'\élgfsrgé%g'\' procesos técnic_qs, operativos_y_ administrativos para la
DATOS correcta operacion de los servicios de base de datos de
la Entidad.
El servicio de correo electronico consiste en un medio de
CORREO comunicacion electronico que permite el intercambio de
S ELECTRONICO | mensajes con usuarios internos y/o externos de manera
segura, agil y confiable.
El servicio de redes y seguridad consiste en el conjunto de
elementos que permite conexién de la totalidad de los
equipos de la entidad con los servicios tecnolégicos e
6 REDES Y Internet, teniendo en cuenta las politicas y esquemas de
SEGURIDAD seguridad establecidos en la Gobernacién del Magdalena
para proteger la informacion que se transfiere a través de
los canales de comunicacion.
El servicio de almacenamiento y respaldo de la Informacién
consiste en utilizar una herramienta idonea para realizar
ALMACENAMIENTO| copias de seguridad de la informacion utilizando la
7 Y RESPALDO DE LA| infraestructura tecnolégica con un esquema de Back-up
INFORMACION gue garantice salvaguardar la informacion critica de la
entidad con el objetivo de recuperarla en caso de algun
incidente, siniestro, etc.
El servicio de sistemas de informacion consiste en brindar
SISTEMAS DE el soporte, accesos a los aplicativos, configyracic’m y
8 INEFORMACION modificaciones _funcmnales acorde a las nece&da@qles de
las dependencias y procesos de la Gobernacion del
Magdalena.
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El servicio consiste en brindar la administracién vy
operacion de la seguridad de la informacion para los
SEGURIDAD DE LA | servicios de TI, con el objetivo de salvaguardar la
INFORMACION informacidn en caso de ataques interno o externos acordes
a las necesidades definidas en la politica de seguridad de
la informacion de la Gobernacion del Magdalena.
El servicio consiste en brindar la administracion,
MANTENIMINETO operacion y soporte del servicio basico del mantenimiento

10 | DEIMPRESORASY | de impresoras, digitalizacion para la Gobernacién del
ESCANER Magdalena.

El servicio consiste en brindar la gestiébn y administracion
de servicios légicos de redes (Directorio Activo, DNS,
DHCP, Proxy, file server, impresion entre otros), asi como
11 SERVICIOS LOGICO| |4 operacion diaria mantenimientos, revisiones, soporte

DE REDES técnico, configuraciones, de la infraestructura base de
servicios con los que cuenta la Gobernacion del
Magdalena.
MANTENIMIENTO A El servicio consiste en brindar e_I soporte,tecnlco y
adecuado funcionamiento del equipo de computo de
12 EQUIPOS DE . :
COMPUTO propiedad de la entidad.

El servicio de Conceptos Técnicos permite gestionar la
elaboracion de los mismos relacionados con las
adquisiciones tecnolégicas efectuadas por todas las
dependencias de la Gobernacién Del Magdalena en el
ambito de hardware, software, sistemas de informacion y
todo lo que contenga componentes TIC para las
aplicaciones y sistemas de informacion.

El servicio de la Oficina de las TIC y sus funciones de PMO
(Project Management Office), facilita el acompafiamiento y
el apoyo necesario para gestionar proyectos de
tecnologias de la informacion y las comunicaciones de la
Gobernacién del Magdalena de forma estructurada
basandose en buenas practicas.

CONCEPTOS

13 TECNICOS

16 PMO

El objetivo del procedimiento administrar la infraestructura y seguridad TI., esta orientado
a Garantizar el funcionamiento éptimo de la plataforma de infraestructura tecnolégica, los
servicios, las aplicaciones, modulos y componentes que permiten el uso apropiado de las
TIC, realizandolo a través de la verificacion y aplicacion de los controles definidos en la
Oficina TIC, con el fin de dar continuidad a los procesos de soporte técnico y tecnolégico,
gue brindan apoyo a la gestion interna y a la seguridad privacidad, disponibilidad y
contingencia de la informacion de la Gobernacion del Magdalena y servicio al ciudadano,
municipios y entidades descentralizadas. Liderar los componentes de TIC para la gestion y
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seguridad y privacidad de la informacion de la estrategia de gobierno digital, permitiéndonos
consolidar al Magdalena como un territorio inteligente e innovador.

El objetivo del Procedimiento gestionar el soporte y mesa de ayuda TIl, es garantizar el
funcionamiento 6ptimo de la mesa de ayuda del proceso de soporte técnico y tecnoldgico,
gue brindan apoyo a la gestion interna en cuanto a servicios, aplicaciones y/o recursos
informaticos y telematicos de la Gobernacién del Magdalena y servicio al ciudadano,
municipios y entidades descentralizadas, cuando el presupuesto asi lo permita.

Apoyar en las decisiones respecto a la adquisicion, contratacion y configuracion de la
infraestructura de telecomunicaciones, aplicaciones y servicios informaticos, cableado
especializado, redes de datos, redes de comunicaciones de voz, reguladores y UPS,
enlaces dedicados y de mas servicios conexos y convexos, permitiéndonos consolidar al
Magdalena como un territorio inteligente e innovador.

Esta labor se desarrolla de manera centralizada desde el Macro- proceso GESTIONAR LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Mediante el proceso GESTIONAR LOS SISTEMAS DE INFORMACION vy sus
procedimientos a saber: Procedimiento administrar la mesa de ayuda del sistema de
informacion de gestion financiera territorial. Propende por la correcta Planeacion,
implementacién, construccion, instalacion, configuracion, parametrizacién, manutencion y
puesta en marcha de las soluciones TIC de la mesa de ayuda y el sistema de informacion
de gestion financiera y tributaria, cumpliendo con los estandares tecnolégicos de calidad
para satisfacer las necesidades de los usuarios finales en la Gobernacion del Magdalena,
permitiéndonos consolidar al Magdalena como un territorio inteligente e innovador.

Procedimiento administrar los sistemas de informacion y los servicios digitales, el cual
habilita el Apoyo en las decisiones respecto a la adquisicion, contratacion y configuracion
de la infraestructura de telecomunicaciones, cableado especializado, redes de datos, redes
de comunicaciones de voz, reguladores y UPS, enlaces dedicados, otros sistemas de
informacion y de mas servicios conexos y convexos, permitiéndonos consolidar al
Magdalena como un territorio inteligente e innovador.

8.4.1 Servicios tecnolégicos internos

El plan en servicios tecnoldgicos incluye, ambito, seguridad, instalacion eléctrica,
climatizacion, comunicaciones, sostenibilidad y gobernabilidad, implementacién de una
soluciéon tecnologia para soportar la disponibilidad, contingencia y respaldo de la
informacion de la Gobernacion del Magdalena, renovacion de equipos de procesamiento
electrénico e implementacion de un plan de sostenibilidad de los equipos de procesamiento
electrénico de datos.
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8.4.2 Servicios tecnoldgicos hacia la comunidad

Implementacion de una estrategia para el mejoramiento y sostenibilidad de los puntos vive
digital PDV, Kioscos Vive digital KVD, zonas wi-fi y la dotacion de terminales a las
Instituciones educativas oficiales de los municipios no certificados del Magdalena en una
relacién de 2 nifios por terminal.

8.4.3 Elementos para el intercambio de informacién

A continuacion, se detallan los elementos de tecnologia que permiten el intercambio de
informacion de la entidad tanto de usuarios externos, como de los usuarios internos de la
Gobernacion del Magdalena. Definen la infraestructura que soporta las capas de
presentacion (punto de acceso de los usuarios), procesamiento, almacenamiento y
conectividad inter nodal y seguridad informatica, que permiten la operacion e integracion de
toda la arquitectura tecnoldgica de la entidad. Adicionalmente se describen los servicios
alojados en la nube, como una de las alternativas tecnologicas que dan apoyo a la
operacion.

En la siguiente figura, se plasman todos los elementos de infraestructura y servicios de
Gobernacion del Magdalena, que permiten este intercambio de informacion. En los
siguientes items se describe en detalle cada elemento.

5.4.3.1 Topologia de Red

En los siguientes diagramas se describe la arquitectura de la red de la Gobernacion Del
Magdalena.

VER ANEXO DIAGRAMA DE RED

8.4.3.2 Catdlogo de Servidores y Virtualizacion

El catalogo de servidores corresponde a los recursos fisicos de hardware que permiten el
despliegue y almacenamiento de los artefactos tecnolégicos de la operacion. La
infraestructura tecnoldgica es la base que respalda todas las operaciones de los
diferentes organismos de la Gobernacion. Dicha infraestructura contempla tanto
recursos fisicos como virtuales (hardware y software), que son los que gestionan el
flujo, almacenamiento, procesamiento y andlisis de los datos en todos los procesos
de la Gobernacion del Magdalena, razén por la cual es necesario mantenerla
actualizada a nivel de toda la administracion Departamental.

Modernizacion Datacenters

Seguir mejorando nuestros centros de datos con el fin de garantizar la disponibilidad de
todos nuestros servicios en linea, con la seguridad establecida en la politica de Seguridad
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de la Informacién y en las buenas practicas. lgualmente trabajar por la unificacion de los
centros de datos con que actualmente cuenta la Gobernacion.

Dada la transformacion de los modelos de centros de datos locales a modelos en la nube y
como parte la modernizacion de los centros datos, La alcaldia de Cali también soporta parte
de su infraestructura en este tipo de tecnologias buscando garantizar e incrementar la alta
disponibilidad de sus servicios a todos los organismos de la administracion usando los
beneficios de la computacion en nube y servicios en nube.

Segun la evolucion de la tecnologia en este sector, la Administracion Departamental
estudiard y explorara las tendencias y tecnologias para mantener sus servicios disponibles
tanto para el interior de la gobernacién como para los ciudadanos en general, es por esta
razén que se revisaran modelos de hiperconvergencia y otras tecnologias que permitan el
buen desarrollo y desempefio de los servicios tecnolégicos garantizando las capacidades
de procesamiento y almacenamiento ante las diferentes necesidades de la Gobernacién
del Magdalena es asi, como se busca soportar tecnologias de Big Data, Inteligencia Artificial
y Data Lake segun las soluciones que se presenten.

Modernizacion de la Infraestructura de Tl de la Administracion.

Dada la importancia de la tecnolégica como base de todas las operaciones de los
diferentes organismos de la Gobernacién del Magdalena, es necesario proveer una
Infraestructura tecnolégica modernizada con la capacidad para soportar los
diferentes requerimientos de la administracién departamental en todos los proyectos
gue se emprendan para el mejoramiento de sus procesos y de acuerdo a los
objetivos que se definan por cada organismo de la Gobernacion. Esta infraestructura
comprende equipos de procesamiento de datos, equipos de conectividad a redes,
tanto fisicas como inalambricas, incluyendo cableado estructurado, sistemas de
seguridad electronica tanto fisicos como logicos, equipos de respaldo eléctrico,
entre otros, para los diferentes organismos que componen la administracién
Departamental.

8.4.4 Acceso a servicios en la nube (Cloud)

La Gobernacién del Magdalena actualmente tiene incorporado el servicio en la nube, la
pagina WEB gubernamental, sin embargo, se recomienda la aplicabilidad en el caso que se
tome la decision de incorporar mas servicios en la nube (cloud).

El modelo de computacion en la nube, segun NIST, se compone de cinco caracteristicas
esenciales, tres modelos de servicio y cuatro modelos de despliegue. Las cinco
caracteristicas fundamentales que todo servicio de computacion en la nube debe poseer:

e Autoservicio bajo demanda (On-demand self-service): Un consumidor puede
unilateralmente aprovisionar capacidades o recursos de computacion, tales como
tiempo de servidor y almacenamiento en red, segun sea necesario y de manera
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automatica sin necesidad de interaccién humana con cada proveedor de servicios.

e Acceso amplio a lared (Broad network access): Los servicios proporcionados deben
poder ser accesibles sobre la red y a través de mecanismos estandares que
promuevan el uso desde plataformas heterogéneas del cliente (por ejemplo:
computadores, teléfonos maviles o tabletas).

e Conjunto comun de recursos (Resource pooling): Los recursos computacionales
son puestos a disposicion de los consumidores, los cuales comparten diferentes
recursos fisicos y virtuales asignados dinamicamente y por demanda. Hay un
sentido de independencia de la localizacion en la que el usuario no tiene un estricto
control del lugar exacto en el que se encuentra su informacion o de los servicios
contratados, aunque si debe poder especificar un ambito minimo de actuacion (por
ejemplo: un pais, una regién o un centro de proceso de datos concreto). Ejemplos
de recursos incluyen almacenamiento, procesamiento, memoria y ancho de banda.

e R4pida elasticidad (Rapid elasticity): Los recursos proporcionados deben poder
crecer o decrecer en cualquier momento, en algunos casos automaticamente, con
el fin de escalar rapidamente y responder a la demanda de los usuarios.

e Servicio medible (Measured service): Los sistemas en la nube automéaticamente
controlan y optimizan el uso de los recursos dotandose de capacidades para medir
su rendimiento en un nivel de abstraccién suficiente para la naturaleza del servicio
proporcionado. Ademas, dicho control debe permitir ser monitoreado y reportado de
manera transparente tanto al proveedor del servicio como al consumidor del mismo.

Grafico 7: Modelo De Referencia Conceptual
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8.4.4.1 ASPECTOS A CONSIDERAR A LA HORA DE IR A LA NUBE

Aprovisionamiento de servicios

Dentro del ambito de la Gestion de Servicios, que significa proveer, acondicionar y habilitar
un servicio, para que el usuario final se pueda beneficiar con él, satisfaciendo sus
requerimientos con la calidad acordada. En otras palabras, el aprovisionamiento de
servicios de computacion en la nube debera ser provisto bajo demanda acorde con los
acuerdos de nivel de servicios y demas condiciones contractuales, de una manera eficiente
en tiempo, costo y uso de recursos.

Como se mostré anteriormente, una de las caracteristicas esenciales de la computacién en
la nube es el Autoservicio bajo demanda (On-demand self-service) donde un consumidor
podra de manera unilateral proveer capacidades de computacion (almacenamiento,
procesamiento entre otros) segln sea necesario 0 automaticamente, practicamente sin
interaccién con el proveedor de servicios. Por lo anterior, es necesario aclarar que los
Acuerdos Marco (AM) de Nube Publicay Nube Privada Il generacién, habilitados por
Colombia Compra Eficiente, buscan ser instrumentos que faciliten la adquisicion de estos
servicios para las Entidades del Estado, sin embargo, en concordancia con las leyes
colombianas referentes al presupuesto y gasto publico, esta caracteristica esencial de auto-
aprovisionamiento es limitada segun el valor y servicios definidos en las ordenes de
compras emitidas por cada Entidad Estatal a través de la Tienda Virtual del Estado
Colombiano (TVEC). Asi pues, es necesario que las entidades del Estado tengan en cuenta
esta limitante al adquirir servicios de Nube Publica y Nube Privada a través de los Acuerdos
Marco (AM) de TI.

Migracion y portabilidad.

Las organizaciones que revisan como alternativa la computacion en la nube, deben ser
conscientes que pueden tener que cambiar de proveedores en el futuro, en especial si se
utilizan servicio de computacién en la nube a través de los Acuerdos Marco de Tl, en donde
el proceso de adjudicacion se da al proveedor que cotice el menor valor por los servicios
de nube solicitados y cotizados a través de la Tienda virtual del Estado Colombiano (TVEC).

La contratacion de servicios de computacion en la nube por parte de La Gobernacion del
Magdalena garantizara la portabilidad de los datos entre los prestadores de servicios en el
menor tiempo posible. Existirdn reglas claras que permitan a la entidad propietaria de la
informacion (contratante) acceder a toda su informacién y poderla migrar nuevamente a sus
sistemas 0 a otros proveedores del servicio con total garantia de la integridad de la
informacion y sin incurrir en costos adicionales.
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Escalamiento

Existirdn clausulas que garanticen que, al término del contrato ya sea por decision del
contratante, del proveedor del servicio, por eventos tales como quiebra o insolvencia entre
otros, toda la informacién suministrada por los usuarios y almacenada por los proveedores
pueda ser restituida a los usuarios o a terceros designados por estos, sin contratiempos. La
migracién y la portabilidad suelen ser parte del plan de continuidad de las entidades.

Se tendra presente que no es necesario migrar de inmediato ni en su totalidad todos los
servicios de tecnologias de la informacion (TI) a la nube. La Gobernacién del Magdalena
realizara este paso gradualmente e iniciard con pequefios pasos. Para mover los servicios
a la nube se realizara un analisis de: 1) Qué vale la pena migrar a la nube de manera
inmediata. 2) Qué puede esperar, 3) Qué aplicaciones es preferible mantener internas en
el futuro previsible.

Este abordaje permitira que se migren a la nube las aplicaciones que determine la entidad,
manteniendo (sin migrar a la nube) las que, segun el caso, considere.

Seguridad y Privacidad

La mayoria de las infraestructuras en esquemas de computaciéon en la nube son
compartidas por multiples empresas o usuarios y una mala definicion de los niveles de
seguridad pueden generar accesos no autorizados a datos confidenciales. La definicion de
una buena politica de identidad y control de acceso, basado en el minimo privilegio, es
esencial en entornos Cloud.

Asi mismo, la Gobernacién del Magdalena a partir de la clasificacion de la informacion de
la ley de transparencia y acceso a la informacion publica (ley 1712 de 2014) y demas
aplicable y vigente, determinara qué informacion puede o debe llevarse a la nube.

De otro lado, la Gobernacion del Magdalena se asegurara de cumplir con la reglamentacion
gue para tal efecto prevé la legislacion colombiana sobre proteccion de datos personales,
dentro y fuera de pais y para ello exigira al proveedor los mecanismos que garanticen el
borrado seguro de los datos al finalizar el contrato. (Un mecanismo apropiado es requerir
una certificacion de la destruccién emitido por el proveedor del servicio).

Gestion de incidentes

Se debe definir de manera explicita y clara el proceso o procedimiento para la gestion de
incidentes en donde el proveedor de nube, le informe al contratante si ha ocurrido algin
incidente con el servicio 0 se ha puesto en riesgo la seguridad de la informacion.

El procedimiento debe indicar por lo menos: a) acciones y secuencia de las acciones a
seguir durante el procedimiento, b) responsables e interlocutores, c) tipologia de incidentes
incluidos en el servicio, d) procedimientos especificos ante incidentes de seguridad, e)
tiempos de respuesta y resolucion de incidentes y f) gestion y resolucién de incidentes.
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Gestién de cambios

La Gobernacion del Magdalena establecera contractualmente la obligacion de mantener
actualizados los sistemas de informacién para garantizar el correcto funcionamiento de los
mismos, asi como eliminar las posibles vulnerabilidades que puede afectar los servicios de
computacién en la nube prestados. Para ello definira un procedimiento de coordinacién en
el mantenimiento de la infraestructura que soportara los servicios entre ambas partes para
prevenir paradas o errores en la prestacion del servicio; este procedimiento incluira la
notificacion con suficiente antelacion de la realizacion de mantenimientos por parte del
proveedor, identificando los tiempos en los que puede interrumpirse el servicio. La
notificacion se realizarad previa y posteriormente al mantenimiento y tras éste la
Gobernacion del Magdalena notificara la conformidad del correcto funcionamiento del
servicio.

Asi mismo, siempre que el mantenimiento o actualizacion implique un cambio mayor o
pueda suponer el funcionamiento incorrecto de los sistemas de la Gobernacion del
Magdalena esta solicitara, al proveedor la habilitacién de un entorno actualizado de pruebas
que permita verificar el correcto funcionamiento de sus sistemas en preproduccion. Se
exigira a los proveedores informar periddicamente de los mantenimientos y actualizaciones
realizados en los sistemas de informacion que albergan.

Asuntos legales relacionados con laresidencia fisica de los datos.

La Gobernacion del Magdalena se asegurara de que siempre tendra la propiedad y el
control de su informacion independientemente del lugar donde se almacenen los datos.
Evaluard y revisara el marco normativo vigente dado por las entidades competentes como
la superintendencia de industria y comercio (SIC), el Ministerio de las TIC.

Servicio totalmente dependiente de una conexion a internet.

La Gobernacion del Magdalena actualizara los planes de capacidad sobre los servicios de
TI; evaluando la contratacion de un mayor ancho de banda y la implementacion de politicas
de calidad de servicio 0 conexiones alternas, para evitar problemas de cuellos de botella en
el acceso a las aplicaciones, o accesibilidad lenta que puedan poner en juego el desempefio
de las aplicaciones.

Planes de continuidad del negocio (BCP) y recuperacion de desastres (DRP).

Dependiendo la criticidad del servicio, La Gobernacion del Magdalena inspeccionara y hara
parte de las pruebas de los planes de recuperacion de catastrofes y de continuidad del
negocio del proveedor en la nube. Asi mismo, integrard a los planes de continuidad y
recuperacion con los planes de continuidad del negocio y recuperacion del proveedor.
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Acuerdos de Nivel de servicio (ANS).

Para todos los servicios de computacion en la nube se estableceran acuerdos de nivel de
servicio donde se detallardn aspectos como: controles, reglamentacion a cumplir, medidas
de proteccion y seguridad, plazos de recuperacion del servicio, indicadores y forma de
medicion de indicadores de calidad del servicio, valores minimos aceptables de los mismos,
tiempos de respuesta ante una eventual falta de disponibilidad, penalizaciones y el
régimen de responsabilidad por los dafios y perjuicios ocasionados por un incumplimiento
del proveedor, las limitaciones al servicio o0 a sus garantias, solicitudes de cambio, gestion
de incidentes, la regulacion de la seguridad y el tratamiento de datos de caracter personal
y las causas de terminacién del servicio/contrato entre otros aspectos que se consideren.
Se recomienda revisar las fichas técnicas de los Acuerdos Marco de TI, las cuales contienen
criterios y niveles de servicio minimos definidos por el Estado colombiano.

Reputacién y solvencia del proveedor de servicios

Este criterio no solo aplicara para servicios de computacion en la nube, sino para cualquier
servicio 0 bien a comprar. Se revisara la experiencia, la relacion con los clientes, la
estabilidad financiera del proveedor y su reputacion.

Clausulas de derechos de proveedores y limitacion de responsabilidad

Se pondra especial atencién a las clausulas incluidas en los términos de acceso a los
servicios en la nube que puedan otorgar a los proveedores de servicios derechos sobre la
informacion que pueda estar alojada en sus servidores, cualquiera que sea el propoésito de
ellas. Asi mismo, se examinard con mucho cuidado las clausulas de limitacién de
responsabilidad de los proveedores de los servicios por incumplimiento de las obligaciones
esenciales que surgen de la relacion de servicios con los usuarios. Tales clausulas podrian
afectar adversamente a los usuarios que trasladen informacion reservada o confidencial a
la nube y a aquellos que puedan experimentar dafios resultantes de incumplimientos en los
términos de prestacion de los servicios, sin embargo, estas clausulas no impediran la
contratacion de servicios en la nube.

Seguridad

La Gobernacion del Magdalena reconoce que la seguridad es un aspecto transversal de la
arquitectura empresarial y que abarca todas las capas del modelo de nube descrito en este
documento, desde la seguridad fisica hasta la seguridad de las aplicaciones. Por lo tanto,
las preocupaciones de seguridad en la arquitectura de computacion en nube no estan
Unicamente bajo el control de los proveedores de nube, sino también de los consumidores
de nube y otros actores relevantes.

Los sistemas basados en la nube abordaran los requisitos de seguridad como
autenticacion, autorizacion, disponibilidad, confidencialidad, administracién de identidad,
integridad, auditoria, monitoreo de seguridad, respuesta a incidentes y administracion de
politicas de seguridad.
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La Gobernacion del Magdalena considerard la seguridad compartida dado que el proveedor
y el consumidor de nube tienen diferentes grados de control sobre los recursos informaticos
de un sistema de nube. En comparacién con los sistemas de Tl tradicionales, donde una
organizacion tiene control sobre toda la pila de recursos informaticos y todo el ciclo de vida
de los sistemas, los proveedores de nube y los consumidores de nube disefian, construyen,
implementan y operan sistemas basados en la nube.

Privacidad

Los proveedores de nube de La Gobernacién del Magdalena protegeran la recopilacién, el
procesamiento, la comunicacion, el uso y la disposicion de la informacion personal y de la
informacion de identificacion personal en la nube.

8.4.5 Disposicidon de Residuos Tecnolégicos

Consolidar la documentacion de la arquitectura de servicios tecnolégicos de la Gobernacion
del Magdalena. Dicha arquitectura muestra el apoyo que por medio de la infraestructura
tecnolégica se brinda a la arquitectura de informacién y de los sistemas de informacion,
para facilitar la gestiébn de la informacion. Con respecto al lineamiento niamero 16 del
dominio de servicios tecnolégicos, dentro del Marco de Referencia de Arquitectura
Empresarial de Mintic, y que trata sobre la disposicion de los residuos tecnolégicos; se
toman como premisa el adoptar a nivel regional las 4 estrategias de la Politica Nacional
para la gestion integral de RAEE (Residuos de Aparatos Eléctricos o Electrénicos) asi:

e Sensibilizaciéon y educacion hacia la producciéon y el consumo responsable de
aparatos eléctricos y electronicos, para la extension de su vida Util y para la
promocion de medidas orientadas al eco-disefio.

e Desarrollo y establecimiento de instrumentos para la recoleccion y gestion de
residuos de aparatos eléctricos y electronicos (RAEE).

e Transferencia tecnologica y desarrollo de infraestructura ambientalmente segura
para el aprovechamiento de los residuos de aparatos eléctricos y electronicos
(RAEE).

e Conformacion de esquemas de trabajo conjunto entre el sector privado y el
desarrollo de alianzas publico-privadas para promover la gestion integral de
residuos de aparatos eléctricos y electronicos (RAEE).

Disposicion de Residuos Tecnolégicos.

Las constantes innovaciones tecnoldgicas, unidas al aumento del consumismo, aceleran la
sustitucion frecuente de elementos Tecnoldgicos. Cada vez el tiempo para que un elemento
tecnolégico sea considerado como obsoleto es menor. Para fabricar de aparatos eléctricos
y electrénicos (AEE) se utilizan infinidad de sustancias, como metales pesados, materiales
ignifugos, bromados y halogenados.
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Algunos de los materiales que incorporan los equipos de cémputo, pueden poner en riesgo
la salud humana y la mayoria de ellos representan un riesgo potencial para el medio
ambiente si no reciben un tratamiento adecuado o no se desechan del modo debido.

Es en razon de esto, y con el fin de garantizar el cumplimiento, en aquellos aspectos que le
incumben con respecto a lo estipulado en la Ley 1672 de 2012, que la Gobernacion del
Magdalena, se ha preocupado por cumplir con los lineamientos establecidos en la politica
publica de gestion integral de los Residuos de Aparatos Eléctricos y Electronicos (RAEE)
generados en el territorio nacional.

En la Gobernacién del Magdalena, existe una problematica de acumulacién de equipos
obsoletos que no se ha logrado desechar por incurrir en inconvenientes de detrimento
patrimonial, y se hace necesario el atacar este inconveniente para lograr culminar el ciclo
de vida de los recursos tecnoldgicos.

La Oficina de las tecnologias de la informacién y las comunicaciones se encuentra en
proceso el obtener conocimiento con respecto a las precauciones que se deben tener con
respecto al transporte, la manipulacion, la clasificacion y el almacenamiento de los residuos
tecnolégicos, pues estas son fundamentales para mantener las posibilidades de
reutilizacion y evitar los dafios y roturas de los componentes que contienen sustancias
nocivas.

Flujograma en Colombia Con respecto a los procesos se asume el flujograma definido en
la politica nacional.
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Reutilizacién directa

componentes
y Gestion de s0n aptos —p feacondicionamiento,
RAEE para ser reparacion,
reutilizados? actualizacién)

Almacenamiento:

Es el depdsito temporal maximo 6 meses de residuos o desechos peligrosos en un espacio
fisico definido y por un tiempo determinado con caracter previo a su aprovechamiento y
valorizacion, tratamiento y/o disposicion final. Las caracteristicas minimas incluyen una
zona cerrada cubierta, con revestimiento de suelos adecuado y cajas de almacenamiento,
para: conservar las posibilidades de reutilizacién; facilitar el desmontaje de los aparatos;
evitar la pérdida de aparatos o componentes; y evitar las filtraciones y contaminaciones.
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AU T NO

Rotulado

Con el propdsito de identificar los residuos que se encuentran almacenados. Debe contar
minimo con la informacion de:

Fecha de Ingreso
Origen

Cantidad
Responsable
Categoria

Transporte:

Se considera prioritario el poder establecer sistemas de recogida eficaces a fin de garantizar
gue se cumplan los objetivos establecidos en la Ley. La recogida y el transporte deben
realizarse de manera que se optimice la reutilizacion y el reciclaje de aquellos componentes
0 aparatos aptos para tal fin; es asi que se debe:

e Garantizar la proteccion contra la intemperie, en la totalidad de los trayectos.

e La carga en el vehiculo debe estar debidamente empacada, acomodada, estibada,
apilada, sujeta y cubierta de tal forma que no presente peligro para la vida de las
personas y el ambiente.

e En caso de transportar los residuos en estibas, se debe envolver toda la estiba con
una pelicula plastica cuando esté cargada.

¢ Cuando se transporte partes o componentes de residuos de aparatos eléctricos o
electronicos (cables, audifonos, mouse); deben ser colocados en una caja de cartén
y en lo posible sobre estibas.
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e Colocar los equipos mas pesados en la base de la estiba.
Si no se dispone de cajas se debe colocar una capa de cartbn o material de
empaque entre las impresoras y demas equipos de impresion y/o una capa de
plastico o material impermeable en caso de fuga de liquidos.

Disposicion Final:

Para realizar la disposicion final de los equipos tecnolégicos se podran incluir alternativas,
entre las cuales estan:

¢ Incluir en las obligaciones de los proveedores que se contraten por la Entidad el
manejo de los residuos que genere.

o Contratar los servicios de almacenamiento, tratamiento y disposicién final con
organizaciones autorizadas legalmente para realizar dichas funciones.

e Aplicar las normas pos — consumo Al cierre del ciclo de vida se realiza disposicion
donando los aparatos tecnolégicos o en modalidad de subasta.

8.4.6 Continuidad, Disponibilidad y Alta Disponibilidad de los Servicios Tecnoldgicos

Las politicas y/o planes de la administracion de disponibilidad se deben crear con base en
la Implementacion de una solucion Tecnoldgica que pueda soportar la Disponibilidad,
Contingencia y Respaldo de la Informacion en la Gobernacién del Magdalena con el objetivo
de:

e Dar lineamientos para la administracion de disponibilidad de informacion.
Cumplir con los requerimientos de la Oficina de las TIC, con base en las normas que
aplican para ello.

e Cumplir con las mejores practicas de ITIL®

A continuacion, las politicas:

e Ellineamiento de administracion de disponibilidad se audita, en términos de calidad,
al menos una vez al afio.

e La Gobernacion del Magdalena deberd realizar las auditorias de calidad de la
administracion de disponibilidad, con personal certificado para tal fin.

e EIl Lider de Programa de Tl debe velar por la creacién y mantenimiento de las
actividades de disponibilidad.

e La determinacién de los requerimientos de disponibilidad debe ser concertados con
el Lider de Programa de TI.

e Cuando sea detectada una brecha actual o potencial que pueda afectar la
disponibilidad de algun servicio, se debe crear un registro de incidente.

e Las solicitudes de disponibilidad deben ser evaluadas y aprobadas mediante
concepto técnico.

e Laadministracion de disponibilidad debe generar el PSA (Disponibilidad Proyectada
del Servicio).

Carrera 1¢ N° 16-15 Palacio Tayrona

PBX: 54381144

Codige Postal: 470004

www.magdalena gov.co

contactenos@magdalena.gov.co 0 @gobernaciondelmagdalena o @MagdalenaGober @magdalenaGober



GOBERNACION DEL La fuerza

MAGDALENA | delcambio

e La administracion de disponibilidad debe involucrarse en lo demas procedimientos
TI, que impliquen nuevos servicios o cambios que afecten a los servicios existentes.

o El Lider de programa de TI es el Unico autorizado para gestionar actualizaciones o
modificaciones en temas de disponibilidad.

e La informacion administrada dentro de la gestion de la administracion de
disponibilidad es confidencial.

8.4.7. Capacidad de los Servicios Tecnoldgicos

El objetivo principal de la gestion de la capacidad es colocar a disposicién de los clientes,
los usuarios y de la entidad los recursos esenciales para poder llevar a cabo de una forma
eficiente sus tareas sin llegar a caer en costos desmedidos.

Para esto se debe tener un conocimiento claro de la tecnologia que posee la organizacion,
de los progresos futuros, de los planes de negocio y de los acuerdos de nivel de servicio
gue la Institucion posee, con el fin de prever la capacidad necesaria, a partir de un analisis
del rendimiento de la infraestructura actual, de la capacidad existente y de simulaciones de
capacidad para diferentes escenarios futuros previsibles. Adicionalmente se debe tener en
cuenta:

Desarrollar planes de capacidad asociados a los niveles de servicio acordados.
Gestionar y racionalizar la demanda de servicios TI.

Cubrir las necesidades de capacidad TI presentes y futuras.

Resolver incidentes y problemas relacionados con el desempefio y la capacidad.
Monitorear el uso de la capacidad existente.

SNENENENRN

La gestion de la capacidad garantiza el correcto uso de los recursos, evitando el
sobredimensionamiento, o peor aun, la degradacién de los servicios por la insuficiente
capacidad.

La Gobernacion del Magdalena se encuentra en un proceso de mejorar sus habilidades y
herramientas para gestion de capacidad. Se incrementara el conocimiento de la tecnologia
gue pose, se llevara una proyeccion adecuada para aumentar o cambiar la capacidad
instalada actual a través del tiempo y se generara la informacion suficiente para una
planificacion realista de esta, igualmente se fortaleceran los recursos para la correcta
monitorizacion del rendimiento y se contemplara la rpida evolucion de las tecnologias lo
cual conllevara a una constante revision de los planes y escenarios contemplados.

La correcta gestion de la capacidad dentro de la organizacion se vera directamente reflejada
en el rendimiento de los recursos informaticos, en la disposicién de la capacidad necesaria
en el momento oportuno sin ver afectada la calidad del servicio y evitando gastos
innecesarios producidos por compras de Ultimo momento.

La disponibilidad de recursos para el procesamiento tendra niveles que tiendan a asegurar
gue un incremento en los requerimientos de negocio, no pondran en riesgo el cumplimiento
de los niveles de calidad de servicio que la Gobernacion del Magdalena se ha impuesto.
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La gestion contemplara su aplicabilidad sobre ambitos distintos, referidos a la capacidad de
la infraestructura, a saber:

- Recursos tecnoldgicos: Se refieren a aquellos atributos que caracterizan el uso y
holgura de estos, tales como niveles de utilizacion de procesamiento, memoria principal,
memoria secundaria y la holgura que estos recursos deben exhibir.

- Tiempos de procesamiento: Son aquellos atributos que permiten valorar la calidad de
los servicios exhibidos por los clientes, tanto en el tiempo de respuesta transaccional como
en la oportuna ejecucion de los procesos.

- Volumen de negocios: Se refieren a los indicadores cuantificables que permiten ofrecer
capacidad de procesamiento para un volumen de negocios conocido.

- Nuevos negocios: Los niveles de utilizacién exhibidos por la infraestructura deberan
contemplar la incorporacién futura de nuevos servicios.

8.5 Gestion de Informacion

La Oficina TIC se encuentra desarrollando el Plan de Cutover (Plan de Migracién) con su
equipo de trabajo,

8.6 Gobierno de Tl

La Gobernacién Magdalena adopta lo establecido en el Plan Nacional de Desarrollo 2014-
2018 "Todos por un Nuevo Pais", en el paragrafo 2 literal b) del articulo 45, que indica:
"las entidades estatales tendran un Director de Tecnologias y Sistemas de Informacién
responsable de ejecutar los planes, programas y proyectos de tecnologias y sistemas de
informacion en la respectiva entidad. Para tales efectos, cada entidad publica efectuaré los
ajustes necesarios en sus estructuras organizacionales, de acuerdo con sus
disponibilidades presupuestales, sin incrementar los gastos de personal. El Director de
Tecnologias y Sistemas de Informacion reportara directamente al representante legal de la
entidad a la que pertenezca y se acogera a los lineamientos que en materia de Tl defina el
MinTIC".

Adicionalmente y en lo que corresponde al presente documento adopta lo establecido en el
ARTICULO 2.2.35.3. que dice:

“Para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones las entidades y organismos a que se refiere el presente decreto, deberan:
Liderar la gestion estratégica con tecnologias de la informacién y las comunicaciones
mediante la definicién, implementacion, ejecucién, seguimiento y divulgacion de un Plan
Estratégico de Tecnologia y Sistemas de Informacion (PETI) que esté alineado a la
estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y servicios de tecnologia necesarios
para impulsar las transformaciones en el desarrollo de su sector y la eficiencia y
transparencia del Estado”
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8.6.1 Estructura Organizacional de TI

La estructura organizacional de Tl se basa en el Decreto No. 535 de 2017 "Por el cual se
adopta la estructura de la administracién central del Departamento del Magdalena, se
definen las funciones de sus dependencias y se dictan otras disposiciones"

En él se define el modelo de gestion y organizacion de la administracion publica
departamental. El modelo se basa en una arquitectura organizacional y funcional
multidimensional. Las dimensiones principales son los 6rdenes, los niveles y los sectores.

Asi mismo se establece que las Secretarias de despacho y Oficinas Asesoras son
dependencias de orden central de la administracion departamental, que bajo la direccién
del secretario y/o jefe de Oficina se ejecutan politicas, planes generales, programas,
proyectos y procesos misionales del sub-sector al que pertenecen.

La oficina de las tecnologias de la informacion y las comunicaciones es la responsable de
la gestidn de la economia digital.

OFICINA DE TIC
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8.6.2 Estructura Funcional de Tl

Desde el punto de vista funcional los macro procesos, procesos, procedimientos y
documentos que dan los lineamientos a la Oficina de las TIC son:
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MACRO PROCESO Gestionarlas solucionesTl
‘Gestionarlos Sistemasde Gestionarlos servicios
PROCESO informacion tecnologicos

ADMINISTRAR LA MESA DE

ADMINISTRARLA
AYUDA DEL SISTEMA DE

INFRAESTRUCTURA Y
INFORMACION DE GESTION

SEGURIDAD TI

FINANCIERA TERRITORIAL SAP

PROCEDIMIENTOS Y
DOCUMENTOS

ADMINISTRAR LOSOTROS
SISTEMAS DE IN FORMACION y

MESA DE AT Tl
LOS SERVICIOS DIGITALES < L

Propiciar el Macro procesos
econdmicoy stitiy transversales

Gestionde la economia Procesos  relacionados
digital ‘conapoyo a la gestion

FORTALECER LA
ESTRATEGIA DE GOBIERNO
EN LINEA TERRITORIAL

PROCEDIMIENTOS
GESTIONAR LA PROMOCION y RELACIONADOS CON
APROPIACION TIC APOYOA LA GESTION

: APLICADOSA LASTIC
GESTIONAR PROYECTOS,

GESTIONAR EL SOPORTE Y |NNOVACION Y DESARROLLO

TIC.

La participacion de la Oficina de las TIC en el mapa de procesos de la Gobernacion del

Magdalena, con base en el decreto 535 De 2017 es:
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M10- Gessionar [a Actividad Juridica
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8.7 Andlisis Financiero

La oficina de las TIC cumple a cabalidad con el procedimiento de registrar sus proyectos
en el banco de programas y proyectos de la Gobernacion del Magdalena. Solicita informes

de avances de gestion.

La Oficina de las TIC promueve la utilizacién del sistema de informacién adoptado para el
seguimiento de la inversiéon publica del Departamento.

Cuentas correos, Portal web - redisefo $ 75.000.000
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Mantenimiento, licencias, soporte, entre | $ 30.000.000
otros

Total 2021 $ 105.000.000

9. ENTENDIMIENTO ESTRATEGICO

9.1 Modelo operativo

El departamento del Magdalena ha afrontado una serie de limitaciones a su capacidad de
inversion determinado por los ajustes fiscales originados en la adopcion de la ley 550. La
oficina de las tecnologias de la Informacién y las Comunicaciones ha tenido que desarrollar
sus actividades bajo estos esquemas de austeridad.

Con respecto a los objetivos de gobierno, si bien la Oficina tiene participacion en cada uno
de ellos, tiene especial énfasis en los siguientes:

e Innovar en las capacidades empresariales y humanas que conllevan al
emprendimiento para la cooperacion y competitividad.

o Fortalecer la gobernabilidad y el desarrollo institucional de los entes que conforman
el aparato administrativo y técnico de la gobernacion.

e Desarrollo de infraestructura fisica y tecnoldgica para una apuesta de conectividad
global de la region.

En las lineas de accion sectoriales, se plantea un capitulo especial en el que se presentan
las "Tecnologias de la Informacién y Comunicaciones como un vehiculo para mejorar las
condiciones de vida de los magdalenenses".

Este capitulo incluye trabajar por mas accesos a Internet, incremento de los equipos de
cémputo para la educacion, planes con Kioscos Vive Digital, ampliacion de zonas Wi-Fi,
acceso de los ciudadanos a los servicios del gobierno departamental, apoyo a la economia
digital y la estrategia de empoderamiento “ciudades amables y sostenibles"

En cuanto hace a las lineas de accién transversal

e SEGURIDAD: Interconexion e integracion de camaras de video vigilancia de
circuitos cerrados privados y de iniciativa ciudadana, con el monitoreo y grabacién
de la Policia Nacional.

e GENERACION DE EMPLEO: Educacion para la innovacion, intervencion
empresarial y esquemas de teletrabajo con poblacién vulnerable.
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9.1.4. Comité de Arquitectura Empresarial

El primer antecedente con respecto al comité de gobierno digital es la ordenanza no. xxx
de xxxxxx de 2022 (A presentar a la Asamblea). Es necesario crear por decreto el Comité
de Arquitectura Empresarial del Departamento del Magdalena.

Los integrantes del comité participaran en la definicién de las actividades que garantizan un
gobierno digital y mantienen una vision constante de las oportunidades que podrian
generarse con la incorporacion de las TIC a sus areas de accion, para el fortalecimiento de
la gestién publica departamental, a través de una mejor atencion y participacion de los
ciudadanos, la eficiencia de los procesos administrativos, y una efectiva prestacion de los
servicios a cargo del departamento.

El Comité de Arquitectura Empresarial hace posible soportar decisiones que dan validez a
las estrategias definidas en las hojas de ruta estructuradas que generan los lineamientos
para la adopcion del TO-BE (vision) en el Marco de Referencia de Arquitectura Empresarial.
Es responsabilidad del comité de Arquitectura empresarial generar las actas para cada uno
de los dominios, que permitira asegurar la conformidad de los proyectos con los
lineamientos de la Arquitectura Empresarial definidos para la Gobernacion.

Las responsabilidades del comité son:

1. Revisar y Aprobar las politicas que enmarcan la practica de Arquitectura Empresarial en
la gobernacion y en el territorio.

2. Presentar observaciones sobre el estado aplicacion del Marco de Arquitectura
Empresarial en el portafolio de proyectos Tl de la Gobernacion y Regionales.

3. Aprobar modificaciones a la aplicacion del Marco de Arquitectura Empresarial portafolio
de proyectos Tl de la Gobernacion.

4. Presentar al Jefe de la Oficina de las TIC las recomendaciones y decisiones que deban
ser atendidas por este con respecto a la Arquitectura Empresarial.

5. Aprobar los informes anuales sobre el nivel de madurez de la practica de Arquitectura
Empresarial, acorde al modelo de referencia de madurez adoptado.

6. Aprobar las propuestas de mejora sobre la practica de Arquitectura Empresarial al interior
de la entidad.

7. Las demas necesarias para el cumplimiento de sus responsabilidades o que le sean
asignadas.

9.2 Necesidades de informacion

La Oficina TIC establecera las acciones necesarias para reestructurar la gestiéon del ciclo
de vida del dato, segun lineamientos del Marco de Referencia de Arquitectura Empresarial,
al andlisis de informacion y el desarrollo de capacidades para el uso estratégico de la
misma.
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9.3 Alineacion de Tl con los procesos

La Oficina TIC desarrollara dentro del Comité de Arquitectura Empresarial las actividades
requeridas para garantizar la alineacion de los procesos y que estos se encuentren
reflejados en evidencias de interaccion con el SIG y MIPG.

10. MODELO DE GESTION DE Tl

El presente item describe el deber ser o la situacion deseada en materia de gestion de TI
para la Oficina de las Tecnologias de la Informacién y las Comunicaciones de la
Gobernacion del Magdalena. La Oficina TIC asume como modelo base para su gestion de
Tl el modelo IT4+, publicado por el ministerio de las TIC.

10.1 Estrategia de Tl

La Oficina de las tecnologias de la Informacién y las Comunicaciones asume la
responsabilidad de definir la estrategia para la gestion de la economia digital del
departamento. Bajo esta premisa se encargara de articular y promover los
encadenamientos horizontales, asi como los encadenamientos verticales de las empresas.
La Oficina de las tecnologias de la Informacion y las Comunicaciones en relacién a los
encadenamientos verticales buscara crear competencias y capacidades tecnolégicas en los
proveedores de bienes y servicios de las MiPymes y grandes empresas (empresas ancla).
La Oficina de las tecnologias de la Informaciéon y las Comunicaciones en relacion a los
encadenamientos horizontales buscara aprovechar economias de aglomeracion para
mejorar la productividad y competitividad en el mercado a través del uso y apropiacion de
las TIC en las MiPymes del Departamento del Magdalena.

La Oficina de las tecnologias de la Informacién y las Comunicaciones articulara y velara por
la promocién y fortalecimiento de la industria de Tl y de Contenidos Digitales.

La Oficina de Tecnologia de Informacién y Comunicaciones de la Gobernacion del
Magdalena ha definido que cada una de sus estrategias de Tl estara orientadas a garantizar
la generacion de valor estratégico a la Gobernacion del Magdalena, las entidades y la
poblacién del departamento.
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Proceso de Transformacion Digital. Fuente G.ES.06 - Guia para la Construccion del PETI.

10.1.1 Definicién de los objetivos estratégicos de Tl

Actividades a desarrollar para su cumplimiento y el resultado final de cada actividad cada
objetivo estratégico de TI, debe estar relacionado con uno o varios dominios del Marco de
Referencia de Arquitectura Empresarial (MRAE) las iniciativas de Tl que permiten cumplir
con los objetivos y para cada iniciativa se listan las acciones que deberan realizarse para
lograr el cumplimiento de la iniciativa de TI. Esta definicion, es la base para la construccion
del plan maestro y el portafolio de planes, programas y proyectos.

10.1.2 Alineacidn de la estrategia de Tl con el plan sectorial o territorial

La estrategia de Tl se encuentra orientada a apoyar el cumplimiento del plan sectorial o
territorial, mediante lineamientos definidos por los comités TIC de Gobernacion y
Departamental. Esta actividad se desarrolla basada en:

Los lineamientos definidos en la ordenanza xxxxx de 2022.

Los Planes de Desarrollo Departamental, nacional y municipales.

La Normatividad y Politicas de Tecnologias de Informacién y Comunicaciones.
La disponibilidad de recursos econémicos y humanos.

10.1.3 Alineacidn de la estrategia de Tl con |a estrategia de la Gobernacidn del
Magdalena

La estrategia de Tl de la gobernacion se encuentra estrecha e indivisiblemente ligada a la
estrategia de plan de desarrollo "Magdalena Renace". Por lo tanto, la alineacion equivale a

la definida en el numeral anterior.
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10.2 Gobierno de Tl

El modelo de gobierno de Tl, se fundamenta en el fortalecimiento de la ordenanza xxx de
2022. La toma de decisiones se realiza un plan de fortalecimiento de las politicas de
seguridad y privacidad, control de versiones de la politica de Tl, del documento maestro de
gobierno de TI, las actas de seguimiento a riesgos, los documentos de soporte de la
necesidades de sistematizacion y apoyo tecnolégico a los procesos de la institucion, los
indicadores definidos y los métodos de medicion de los resultados de impacto de las
soluciones de TI, plan de capacidad de Tl y su proyeccién, metodologia para optimizar las
compras, los planes de accion producto de la evaluacion de las mediciones de los
indicadores o impacto de las soluciones de Tl y de la metodologia usada para cuantificar el
valor publico y el retorno de la inversién resultado de la implementacion de los proyectos
de TI. De igual manera se realizard un plan para solucionar las no conformidades en las
auditorias de control interno.

10.2.1 Cadena de valor de Tl

Cadena de valor de la gobernacion incluye la calidad del servicio, el analisis de costos de
los servicios, la entrega oportuna, el control de riesgos y la alineacién de las estrategias de
la gobernacién y el departamento, con las acciones de la Oficina de las TIC.

La base es la cadena de valor de la gobernacion:

M4 M5 Mé
M3 Gestionar los Fortalecer Promover
Gestionar Servicios y la Gestion la Seguridad
el Desarrollo Deberes de Publica Publicay
Social los Grupos de los entes Convivencia
de Interés Territoriales Pacifica

M2
Propiciar el
Desarrollo

Econémico y
Competitivo

10.2.2 Indicadores y Riesgos

Para evaluar los Riesgos la Oficina de las TIC y cumplir los requisitos de buenas practicas
gue para este efecto se recomienda implementar, se adopta la norma técnica 1SO 9001-
2015.

En esta norma se recomienda especificamente los numerales 4.4.1 g) evaluar estos
procesos e implementar cualquier cambio necesario para asegurarse de que estos
procesos logren los resultados previstos; 6.1.1 c¢) Acciones para abordar riesgos y
oportunidades, prevenir o reducir efectos no deseados; 9.1.1.b) Seguimiento, medicién,
analisis y evaluacion, la organizacion debe determinar los métodos de seguimiento,
medicion, andlisis y evaluacion necesarios para asegurar los resultados validos; 9.1.3. €)
Analisis y evaluacion, Los resultados del andlisis deben ser utilizados para evaluar la
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eficiencia de las acciones tomadas para abordar los riesgos y oportunidades; 10.3) Mejora

Continua.

La evidencia objetiva son las de seguimiento a los Mapas de riesgos

Los indicadores que manejara la Oficina TIC en sus tableros de control para el proceso
Servicios Tecnoldgicos:

DEFINICION DEL INDICADOR DEL PROCESO
NOMBRE DEL Porcentaje de elaboracién de proyectos relacionados | TIPO DEL INDICADOR UNIDAD DE MEDIDA
INDICADOR con Servicios Tecnoldgicos con base en el plan de
desarrollo
OBIJETIVO DEL Medir el porcentaje de elaboracién de proyectos META DE PRODUCTO Implementar un plan de sostenibilidad de los
INDICADOR relacionados con gestionar los servicios tecnoldgicos | (del bienio) sistemas de informacion durante el bienio
frente a los proyectos a realizar con base en el plan de
desarrollo
FECHA DE
A ACTUALIZACION
FOR,MULA DE (PE/PP)*100 PE: Proyectos elaborados sobre, PP:
CALCULO Proyectos presupuestados por la Oficina TIC en el plan
de desarrollo con disponibilidad presupuestal
FUENTE DE | Oficina TIC. En el denominador se coloca el nimero de
INFORMACION | proyectos elaborados en relacién con el proceso que FRECUENCIA Semestral
se mide en el periodo y se divide por el nimero de
proyectos que se establecieron en el plan de
desarrollo para este programa
Z;Tfe:;o::;ispeual|zado: Profesional o contratista ANALISIS DE DATOS
RESPONSABLE | °¢ P"°8 Jefe Oficina de las TIC
DEFINICION DEL INDICADOR DEL PROCESO
NOMBRE DEL Porcentaje de cumplimiento de metas relacionadas | TIPO DEL INDICADOR UNIDAD DE MEDIDA
INDICADOR con Servicios Tecnoldgicos con base en el Plan de
Desarrollo
OBJETIVO DEL Medir el porcentaje del cumplimiento de metas con | META DE PRODUCTO Implementar un plan de sostenibilidad de los
INDICADOR base a las establecidas en el Plan de desarrollo con (del bienio) sistemas de informacién durante el bienio
relacion al proceso de gestionar los servicios
tecnoldgicos
FECHA DE
ACTUALIZACION
FORMULA DE | (\1c/MP)*100 MC: Metas Cumplidas sobre, MP:
CALcuLo Metas presupuestadas por la Oficina TIC en el plan de
desarrollo con disponibilidad presupuestal
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FUENTE DE Oficina TIC. En el denominador se coloca la sumatoria
INFORMACION del cumplimiento de las metas con relacién a el FRECUENCIA
proceso que se mide en el periodo y se divide por la
sumatoria de las metas que se establecieron en el
plan de desarrollo para este programa
Z;Tfersoio::r:qispecializado: Profesional o contratista ANALISIS DE DATOS
RESPONSABLE | °¢'P"%8 Jefe Oficina de las TIC
DEFINICION DEL INDICADOR DEL PROCESO
NOMBRE DEL Porcentaje de ejecucion de las solicitudes resueltas | TIPO DEL INDICADOR UNIDAD DE MEDIDA
INDICADOR relacionadas con Servicios Tecnolégicos (solo
contaran las registradas en la plataforma para tal fin)
Medir el porcentaje de respuesta remitidas a las
OBJETIVO DEL solicitudes relacionadas con Servicios Tecnoldgicos, | META DE PRODUCTO Implementar un plan de sostenibilidad de los
INDICADOR sobre el total de solitudes recibidas con respecto al | (del bienio) sistemas de informaciéon durante el bienio
proceso (solo contaran las registradas en la
plataforma para tal fin)
FORMULA DE AcTUALEZACION
CALCULO (SR/TS)*100 SR: Solicitudes Resueltas sobre, TS: Total
Solicitudes realizadas por medio del Aplicativo
FUENTE DE Oficina TIC. En el denominador se coloca la sumatoria
INFORMACION de las so.licitudes resE,leItas con .re.laci(')n ael pl’OCGS(? FRECUENCIA
que se mide en el periodo y se divide por la sumatoria
del total de las solicitudes recibidas
Z;(l)fe:;o?:'lnispeaal|zado: Profesional o contratista ANALISIS DE DATOS
RESPONSABLE | °¢'P"%8 Jefe Oficina de las TIC

Los indicadores que manejara la Oficina TIC en sus tableros de control para el proceso
Sistemas de Informacion:

DEFINICION DEL INDICADOR DEL PROCESO

NOMBRE DEL
INDICADOR

Porcentaje de elaboracién de proyectos relacionados
con los Sistemas de Informacién con base en el Plan
de Desarrollo

TIPO DEL INDICADOR

UNIDAD DE MEDIDA
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OBIJETIVO DEL Medir el porcentaje de elaboracién de proyectos META DE PRODUCTO Implementar un plan de sostenibilidad de los
INDICADOR relacionados con Gestionar los Sistemas de (del bienio) sistemas de informacidn durante el bienio
Informacion frente a los proyectos a realizar con base
en el Plan de Desarrollo
FECHA DE
ACTUALIZACION
FORMULA DE (PE/PP)*100 PE: Proyectos elaborados sobre, PP:
CALcuLo Proyectos presupuestados por la Oficina TIC en el plan
de desarrollo con disponibilidad de recursos
FUENTE DE | Oficina TIC. En el denominador se coloca el nimero de
INFORMACION | proyectos elaborados en relacién con el proceso que FRECUENCIA
se mide en el periodo y se divide por el nimero de
proyectos que se establecieron en el plan de
desarrollo para este programa
z;cIer:;o::rlnEaspeual|zado: Profesional o contratista ANALISIS DE DATOS
RESPONSABLE Prog Jefe Oficina de las TIC
DEFINICION DEL INDICADOR DEL PROCESO
NOMBERE DEL Porcentaje de cumplimiento de metas relacionadas | TIPO DEL INDICADOR UNIDAD DE MEDIDA
Llpierip el con Sistemas de Informacién con base en el Plan de
Desarrollo
OBIJETIVO DEL Medir el porcentaje de cumplimiento de Metas con META DE PRODUCTO Implementar un plan de sostenibilidad de los
INDICADOR base en las establecidas en el Plan de Desarrollo con | (del bienio) sistemas de informacién durante el bienio
relacion al proceso de Gestionar los Sistemas de
Informacion
FECHA DE
ACTUALIZACION
FéR,MULA DE (MC/MP)*100 PE: Metas cumplidas sobre, MP:
CALCULO Metas presupuestadas para la Oficina TIC en el plan
de desarrollo con disponibilidad de recursos
FUENTE DE Oficina TIC. En el denominador se coloca la sumatoria
INFORMACION | del cumplimiento de metas en relacién con el proceso FRECUENCIA Semestral
que se mide en el periodo y se divide por la sumatoria
de las metas que se establecieron en el plan de
desarrollo para este programa
Z;?fe:c:o::rlnispeual|zado: Profesional o contratista ANALISIS DE DATOS
RESPONSABLE | °°' P"°8 Jefe Oficina de las TIC

DEFINICION DEL INDICADOR DEL PROCESO
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NOMBRE DEL Porcentaje de ejecucion de las solicitudes resueltas | TIPO DEL INDICADOR UNIDAD DE MEDIDA
INDICADOR relacionadas con Sistemas de Informacién (solo
contaran las registradas en la plataforma para tal fin)
OBJETIVO DEL Medir el porcentaje de cumplimiento de Metas con | META DE PRODUCTO Implementar un plan de sostenibilidad de los
INDICADOR base en las establecidas en el Plan de Desarrollo con | (del bienio) sistemas de informaciéon durante el bienio
relacion al proceso de Gestionar los Sistemas de
Informacion
FORMULA DE ACTUALZACION
CALCULO (SR/TS)*100 SR: Solicitudes Resueltas sobre, TS: Total
Solicitudes realizadas por medio del Aplicativo
FUENTE DE Oficina TIC. En el denominador se coloca la sumatoria
INFORMACION de las sqlicitudes resEjeItas con .re.lacién ael procesc.) FRECUENCIA Semestral
que se mide en el periodo y se divide por la sumatoria
del total de las solicitudes recibidas
z:l)fers(;o::rlnispeual|zado: Profesional o contratista ANALISIS DE DATOS
RESPONSABLE | °¢ P"°8 Jefe Oficina de las TIC

Los indicadores que manejara la Oficina TIC en sus tableros de control para el proceso
Economia Digital:

DEFINICION DEL INDICADOR DEL PROCESO

NOMBRE DEL Porcentaje de elaboracién de proyectos relacionados | TIPO DEL INDICADOR UNIDAD DE MEDIDA
INDICADOR con la Economia Digital con base en el Plan de
Desarrollo
OBJETIVO DEL Medir el porcentaje de elaboracién de proyectos META DE PRODUCTO Implementar un plan de sostenibilidad de los
INDICADOR relacionados con Gestionar la Economia Digital frente | (del bienio) sistemas de informacion durante el bienio
a los proyectos a realizar con base en el Plan de
Desarrollo
FECHA DE
FORMULA DE (PE/PP)*100 PE: Proyectos elaborados sobre, PP: ACTUALIZACION
CALcuLo Proyectos presupuestados por la Oficina TIC en el plan
de desarrollo con disponibilidad de recursos
FUENTE DE Oficina TIC. En el denominador se coloca el nimero de
INFORMACION | proyectos elaborados en relacién con el proceso que FRECUENCIA Semestral
se mide en el periodo y se divide por el nimero de
proyectos que se establecieron en el plan de
desarrollo para este programa
Z;Tfpf:;g::r:qlispemahzado. Profesional o contratista ANALISIS DE DATOS
RESPONSABLE Jefe Oficina de las TIC
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DEFINICION DEL INDICADOR DEL PROCESO

:L?)’:’:::';EOE:‘EL Porcentaje de cumplimiento de metas relacionadas | TIPO DEL INDICADOR UNIDAD DE MEDIDA
con Economia Digital con base en el Plan de
Desarrollo
OBJETIVO DEL META DE PRODUCTO Implementar un plan de sostenibilidad de los
INDICADOR Medir el porcentaje de cumplimiento de Metas con (del bienio) sistemas de informacidon durante el bienio
base en las establecidas en el Plan de Desarrollo con
relacion al proceso de Gestionar la Economia Digital
FECHA DE
A ACTUALIZACION
FOR,MU"A DE (MC/MP)*100 PE: Metas cumplidas sobre, MP:
CALCULO Metas presupuestadas para la Oficina TIC en el plan
de desarrollo con disponibilidad de recursos
FUENTE DE Oficina TIC. En el denominador se coloca la sumatoria SIETE
INFORMACION | del cumplimiento de metas en relacién con el proceso FRECUENCIA
que se mide en el periodo y se divide por la sumatoria
de las metas que se establecieron en el plan de
desarrollo para este programa
z:l)fers(;o::rlnispeual|zado: Profesional o contratista ANALISIS DE DATOS
RESPONSABLE | °¢' P"%8 Jefe Oficina de las TIC
DEFINICION DEL INDICADOR DEL PROCESO
I":“%'\I’(':?.\ZEO?‘EL Porcentaje de ejecucion de las solicitudes resueltas | TIPO DEL INDICADOR UNIDAD DE MEDIDA
relacionadas con la Economia Digital (solo contaran
las registradas en la plataforma para tal fin)
OBJETIVO DEL META DE PRODUCTO Implementar un plan de sostenibilidad de los
INDICADOR Medir el porcentaje de cumplimiento de Metas con | (del bienio) sistemas de informacion durante el bienio
base en las establecidas en el Plan de Desarrollo con
relacién al proceso de Gestionar la Economia Digital
FORMULA OE ACTUALIZACION
CALCULO (SR/TS)*100 SR: Solicitudes Resueltas sobre, TS: Total
Solicitudes realizadas por medio del Aplicativo
FUENTE DE Oficina TIC. En el denominador se coloca la sumatoria
INFORMACION | de las solicitudes resEJeItas con relacién a el proceso FRECUENCIA
que se mide en el periodo y se divide por la sumatoria
del total de las solicitudes recibidas
Z;?fe:c:o::rlnispeual|zado: Profesional o contratista ANALISIS DE DATOS
RESPONSABLE | ' P'%® Jefe Oficina de las TIC
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10.2.3 Plan de implementacion de procesos

Dentro del proceso de adopcion del Marco de referencia de arquitectura empresarial se
definird la metodologia que guiara los planes de implementacion de procesos de TI. En
razén a que estos procesos se deben desarrollar paulatinamente en coordinacion con el
Sistema Integrado de Gestion de la Gobernacion considerando los eventos definidos como
prioritarios.

Como prioritario se trabajara en la implementacién del nuevo proceso adopcion y
mantenimiento del Marco de Referencia de Arquitectura Empresarial.

10.2.4 Estructura organizacional de Tl

La Oficina de las tecnologias de la informacion y las comunicaciones mantendra su
estructura definida en el numeral 8.6.1 que corresponde a la estructura que le permitira
cumplir con su estrategia.

No obstante, adoptard un su proceso de fortalecimiento institucional que implicara
funcionarios de apoyo para:

e Apoyo a la gestién para los servicios digitales y gobierno digital del programa de
economia digital de la Gobernacion del Magdalena

e Personal de soporte técnico encargado de mantenimientos correctivos y
preventivos, alistamiento de equipos y soporte técnico a usuarios.

e Apoyo para la correcta ejecucion de los planes programas y proyectos relacionados
con las TIC y el Sistema Integrado de Gestion.

e Personal de apoyo a la gestion operativa y logistica de las tecnologias de la
informacion y las comunicaciones de la gobernacion del Magdalena.

o Fortaleciendo las capacidades de cada uno de sus funcionarios.

10.3 Gestidn de informacion

10.3.1 Herramientas de analisis.

La Oficina de las TIC desarrollara iniciativas de bodega de datos, analitica y publicacion
de datos.

10.3.2 Arquitectura de Informacion

La Gobernacion del Magdalena se encuentra desarrollando la tarea de definir sus procesos
de arquitectura empresarial y en razén de lo anterior no tiene completamente definida una
arquitectura de informacion.
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En este momento se encuentra en proceso de establecerse los lineamientos La arquitectura
de informacion y su hoja de ruta, las cuales se integrara al presente documento.

10.4 Sistemas de informacion.

La Oficina de las TIC ha definido como uno de sus objetivos, el fortalecimiento del disefio
detallado de los sistemas de informacién (entradas, definicién de interfaces, interface de
usuario, requerimientos de procesamiento, requerimientos de salidas, reportes, definicion
de controles).

En este momento se encuentra en proceso de establecerse los lineamientos La arquitectura
de informacion y su hoja de ruta, las cuales se integrara al presente documento.

10.4.1 Arquitectura de sistemas de informacion

La gobernacién adopta como premisa evolucionar para permitir que sus sistemas de
informacion, lleguen a convertirse en la fuente Unica de datos Utiles para apoyar o
argumentar las decisiones corporativas.

De acuerdo con lo establecido en el Marco de Referencia de Arquitectura Empresarial
(MRAE), la Oficina de Tecnologias de Informacién y comunicaciones de la Gobernacién del
Magdalena trabajaré por evolucionar las Arquitecturas de Referencia y de Solucion de los
Sistemas de Informacion, teniendo en cuenta los principios de estandarizacion,
racionalizacion y generacion de valor y adaptabilidad, mejorar la cobertura del ciclo de vida
de los Sistemas de Informacion.

Se trabajard en que cada dia los Sistemas de Informacion sean mas escalables,
interoperables, seguros, funcionales, sostenible financiera y técnicamente, capaces de
garantizar la calidad de la informacion y seguros (incorporando todos los controles
aplicables a la seguridad de la informacion)

10.4.2 Implementacidn de sistemas de informacion

Los objetivos a desarrollar incluyen:

Crear y mantener un sistema de informacion turistico (SITUR).

Habilitar el poder utilizar los servicios web para que el ciudadano consulte y opine sobre el
informe de rendicidn de cuentas” y la meta “Contar con la evidencia que se utilizo el servicio
web para la interaccion con el ciudadano en la rendicion de cuentas”.

Mantener los servicios actuales entorno a los Sistemas de Informacion existente.
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10.4.3 Servicios de soporte técnico

La evolucion de los servicios de soporte técnico se basard en mejorar los indicadores del
acuerdo actual del nivel de servicio.

10.5 Modelo de gestidn de servicios tecnolégicos

Dentro de su modelo de gestion de la Oficina de las TIC adoptara lo establecido por el
marco de referencia de arquitectura empresarial de Mintic, especificamente estableciendo
acciones para la gestion de capacidad, continuidad, disponibilidad y seguridad con base a
los lineamientos:

La gestion de los servicios tecnoldgicos - LI.ST.03,

Continuidad y disponibilidad de los Servicios Tecnoldgicos - LI.ST.05,
Alta disponibilidad de los Servicios Tecnolégicos - LI.ST.06,
Capacidad de los Servicios Tecnoldgicos LI.ST.07.

10.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

La Oficina de las TIC asume que los acuerdos de nivel de servicio (ANS), Requisitos de
Nivel de servicio (SLR) y las hojas de especificacion del servicio y Plan de Calidad del
Servicio (SQP) determinan la fuente de calificacién de la calidad de los servicios de TIC. En
este sentido desarrollard una estrategia de fortalecimiento de las metodologias que
gestionan estos artefactos.

La gestion de servicios tecnoldgicos es el proceso que realiza el planeamiento,
coordinacién, elaboracion, negociacion, aprobacion, supervisién e informacion de servicios
y sus compromisos de cumplimiento asociados a los Acuerdos de Niveles de Servicio (ANS)
y sus objetivos.

La gestién de servicios tecnoldgicos debe intentar mejorar de una forma proactiva todos los
niveles de servicio dentro de las prioridades establecidas al interior de la Gobernacion del
Magdalena, de igual forma debe mantener la calidad del servicio durante un ciclo constante,
supervisar y divulgar los logros del servicio y emprender acciones para evitar entrega de
servicios deficientes.

10.5.1.1. Principales actividades del Lineamiento de Administracién de Niveles
de Servicio segun ITIL®

Existen algunas actividades principales del lineamiento, métodos y técnicas que pueden
utilizarse para tener una Administracion de Niveles de Servicio eficiente y efectivo.

A continuacion, se listan dichas actividades:
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* Disefiar marcos de trabajo de Acuerdo Niveles de Servicio (ANS):
Se debe decidir cudl sera la mejor estructura de (ANS) para asegurar que todos los
servicios y todos los clientes estén cubiertos de la manera mas apropiada en relaciéon
con las necesidades de la organizacién.

Existe un nimero de marcos de trabajo disponibles:

* Los ANS basados en servicio — Este es cuando un acuerdo de nivel de servicio abarca
s6lo un servicio y a todos los usuarios que estan utilizandolo. Este es un método
adecuado cuando todos los clientes estan utilizando el servicio de la misma manera o
con un nivel de servicio similar, por ejemplo, el correo electrénico.

* Los ANS basados en Cliente — Este ANS es para un grupo especifico de clientes y
cubre todos los servicios que ellos utilizan. Una ventaja clave con esta estructura es
que es la mas facil para negociar debido a que no habra conflicto entre los
requerimientos de los clientes y so6lo se necesita una firma. Una ventaja para el cliente
es que todos sus servicios estaran cubiertos en un solo documento.

« ANS Multinivel — Esta estructura es adoptada por muchas organizaciones y esta
compuesta por tres niveles:

1. Nivel Corporativo — abarca todos los objetivos genéricos y aplica a todos
los clientes de toda la organizacion

2. Nivel del Cliente — abarco todos los objetivos especificos de un grupo
particular de clientes independientemente del servicio que se esta
recibiendo.

3. Nivel de Servicio — cubre todos los objetivos relevantes a un servicio
especifico en relacion a un grupo especifico de clientes.

Cuando sea definido ya sea una estructura o una combinacion de estructuras, el ANS debe
desarrollar un nimero de formatos estandares para ser usados y asi asegurar que todos
los acuerdos sean creados de una forma consistente. El lenguaje utilizado en dichos
acuerdos debe ser claro, articulado y conciso para prevenir malos entendidos entre las
partes como resultado de ambigliedades. Debe también incluirse un glosario de términos
gue ayude al personal a entender mejor la terminologia utilizada.

* Determinar, documentar y acordar requerimientos para nuevos servicios y la
generacion de Requisitos de Nivel de servicio (SLR):

Una de las primeras actividades al disefiar un nuevo servicio o al modificar uno existente
sera el generar los borradores de las metas de desempefio, asi como los requerimientos
administrativos y operacionales del servicio. Las discusiones deberan involucrar al cliente
y a los representantes de todos los lineamientos relevantes para poder asegurar que las
metas y los requerimientos sean tanto realistas como econdémicamente justificables. Tal vez
sea apropiado plantear metas temporales las cuales pueden ser inicialmente monitoreadas
y ajustadas antes de que el servicio entre en accion y antes de firmar cualquier acuerdo.
Sera responsabilidad de SLM asegurarse de que los SLR seran revisados y actualizados
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conforme el ciclo de vida del disefio avance especialmente en aguellos puntos donde exista
un impacto directo a las metas inicialmente pactadas. Todos estos factores estan vigentes
tanto en servicios solicitados como aquellos disefiados y desarrollados en casa.

Los requerimientos de niveles de servicio serdn usados como base en las negociaciones
con los clientes y con los proveedores de servicio al afinar los términos de los acuerdos
de niveles de servicio.

* Monitorear El Desempefio del Servicio y compararlo contra los Acuerdo Niveles de
Servicio ANS:

Un punto importante al esbozar los acuerdos de niveles de servicio es que las metas solo
deben incluirse si efectivamente pueden ser medidas y monitoreadas. Tal vez sea necesario
mejorar las capacidades de monitoreo para poder soportar los ANS siempre y cuando esto
sea econdmicamente justificable. Es también necesario asegurarse de que las metas
contenidas en cualquier herramienta de Gestion de servicios sean configuradas para
coincidir con aquellas contenidas en los ANS. Por ejemplo, las metas que la Mesa de
Servicio puede tener para la capacidad de manejo de incidentes que estan configuradas
dentro de la herramienta de documentacion de incidentes deben ser las mismas contenidas
dentro del ANS de manejo de incidentes.

* Recopilar, medir y mejorar la Satisfaccion del Cliente:

Existen algunas cosas que no pueden ser medidas por medio de una herramienta
automética. Una de ellas es la percepcion del cliente acerca del servicio recibido. Puede
ser que haya algunos asuntos del servicio que han sido manejados de manera eficaz y por
lo tanto la satisfaccion del cliente puede ser buena. Pero también puede ocurrir lo contrario.
Obviamente es importante el conocer la expectativa que tiene el cliente y establecer una
meta realista cuando se esta esbozando y acordando un ANS, siendo esto una parte vital
de este lineamiento.

Es importante el monitorear y revisar con regularidad la percepcion del cliente a cerca de
los servicios recibidos. Algunos métodos para lograr esto son:

e Cuestionarios periédicos y encuestas de satisfaccion al cliente
Recopilar la retroalimentacion del cliente durante las juntas de revision de servicio
e Recopilar la retroalimentacién de asuntos post mortem y posteriores a la
implementacion
e Analisis de las quejas y cumplidos por parte de los clientes

Revisar los contratos de terceros y el alcance del servicio:

La entrega del servicio normalmente depende de varios proveedores y equipos de soporte
tanto internos como externos. Aunque un contrato con proveedores externos es
normalmente obligatorio, se obtienen muchos beneficios de tener documentados los
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acuerdos sobre las expectativas de nivel de servicio con equipos de soporte interno y con
proveedores. Cuando se depende de un tercero es vital que las metas contenidas dentro
de los acuerdos estén asentadas entre el proveedor de servicio y ese tercero y que los
acuerdos respalden la entrega de los servicios principales que estan siendo entregados al
cliente tal como se definen en el ANS correspondiente. Si las metas no respaldan dichos
servicios o si no existen acuerdos establecidos entonces esto pone en riesgo la entrega del
servicio al cliente.

Crear un acuerdo de nivel de operacion entre el proveedor y la parte interna no tiene que
ser un trabajo complicado o pesado, pero debe asegurar que las metas estén establecidas
entre los equipos de trabajo internos que respaldan las metas en cuanto a los ANS de cara
al cliente. Estos deben ser monitoreados y reportados de la misma manera en que se hace
con los ANS.

Generacion de Reportes de Servicio:

Una vez que se ha acordado un Nivel de Servicio debe estar firmado y con inicios de su
implementacién. Después, debe iniciar el monitoreo de metas y la generacion de los
reportes respectivos. Los reportes operacionales deben ser generados de manera regular.

Reportes excepcionales se deben generar cuando existen incumplimientos en el servicio (0
sea probable que ocurran). Los reportes de servicio deberan distribuirse con anterioridad a
las juntas de revision permitiendo asi que los asistentes revisen su contenido y estén
preparados poder discutirlas dentro de la junta. Los reportes deben detallar el desempefio
del servicio y medirlo contra las metas estipuladas en los ANS. Asi mismo deben contener
informacion sobre las tendencias y cuando sea necesario detalles de las actividades que
se estan llevando a cabo para mejorar la calidad del servicio (ya sean reactivas o
proactivas). En medida de lo posible se recomienda que la generacion de los reportes de
servicio sea los mas automatizada posible

10.5.2 Infraestructura

10.5.2.1 Hardware

A continuacion, se describen los componentes de Hardware que actualmente se
gestionan en el Centro de Procesamiento de Datos (CPD) de la Gobernacion del
Magdalena

Switches

Servidores

Cableado

Red Wi-Fi
Instalaciones Fisicas
Deteccion de incendio

XX X[ XXX
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Sistema eléctrico X
Servidores virtuales X
Red LAN X
Canales de comunicacion | x
10.5.2.2 Software
Sistemas de Informacién | x
Bases de datos X
Sistemas operativos X
Licencias de usuario final.
Cantidad Tipo de Licencia Vigencia
Profesionales
Limitadas
Profesionales
Limitadas
Profesionales
TOTAL
Licencias Inteligencia de Negocios:
Cantidad Tipo de Licencia Vigencia
1 Profesionales 2021
TOTAL
Licencias Desarrolladores:
Cantidad Tipo de Licencia Vigencia
2 Desarrollador 2021
TOTAL
Licencias Sector publico (Por contribuyente):
Cantidad Tipo de Licencia Vigencia
2 PSCD ( 4 paquetes de 50.000) 2021
TOTAL
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10.5.2.3 Seguridad

Firewall

Antivirus
Sistema Biométrico
Sistemas IDS (deteccidn de intrusos)

XX [ X | X

10.5.2.4 Contratos de desarrollo, soporte y Mantenimiento

Soporte X
Mantenimiento | x
Desarrollo X

Es responsabilidad del Lider de programa de Tl garantizar el correcto monitoreo sobre los
componentes tecnoldgicos pertenecientes a la Gobernacion Del Magdalena.

En Lider de programa de TI debe establecer con cada administrador de plataforma la
frecuencia de revisién, indicadores, métricas y umbrales definidos para cada componente
tecnolégico a fin de determinar su capacidad y desempefio. Lo anterior sirve como base
para la generacioén de los informes de gestiéon de cada uno de los componentes tecnoldgicos
monitoreados que deben ser generados periddicamente con el fin de mantener informacion
historica sobre el comportamiento de cada componente tecnoldgico.

El monitoreo de los componentes tecnoldgicos debe considerar como minimo los siguientes
factores:

e Capacidad.
e Desempefio.
e Disponibilidad.

El Lider de programa de Tl debe garantizar que el monitoreo de los componentes
tecnolégicos se realice mediante el uso de protocolos seguros con el fin de evitar que la
disponibilidad, integridad y confidencialidad de dicha informacién se vea afectada.
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Gréfico 11: Monitoreo de Disponibilidad de Gobernacién Del Magdalena
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Gréfico 12: Monitoreo de Disponibilidad de Gobernacion Del Magdalena
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Gréfico 13: Monitoreo de Disponibilidad de Gobernacién del Magdalena
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Grafico 14: Monitoreo de Disponibilidad de Gobernacion del Magdalena
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Mantenimiento Preventivo

La finalidad es prevenir y minimizar la probabilidad de fallas, mediante el reemplazo o ajuste
de aquellos elementos de mayor desgaste o uso en los equipos.

Este servicio se brindard con un minimo de 2 veces al afio por equipo o en el caso de
requerimientos o a pedido de servicios puntuales.

Durante el primer mantenimiento preventivo se procedera a realizar el levantamiento del
inventario del equipo y sus periféricos, aspectos técnicos referentes a su ubicacion fisica 'y
usuario responsable del mismo, permitiendo contar con el historial de servicios por equipo
y facilitar la identificacion de fallas recurrentes vy justificar adecuadamente reemplazos de
partes, retiro y cambio de equipo, o incremento de capacidad operativa de la maquina.

Como segunda fase se realizan las rutinas de mantenimiento de acuerdo al tipo de equipos,
sin embargo, en forma general deberan cubrir los siguientes aspectos:

. CPUs:

. Revision del log de errores.

. Desmontaje, limpieza interna, aspirado, verificacion de tarjetas, limpieza de drives,
limpieza externa

. Limpieza y revisién de teclado

. Limpieza y revision de monitor

. Desfragmentacion, scan disk y diagnésticos del (los) disco(s)

10.5.3 Conectividad

10.5.4 Servicios de operacién

Los servicios de operacion tienen como su nucleo el DATACENTER principal de la
Gobernacion del Magdalena.
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10.5.5 Mesa de servicios

El modelo de la mesa de servicios se soporta en las siguientes actividades que se describen
a continuacion. Es importante indicar que con el fin de garantizaran su cumplimiento, esto
se realizara siempre y cuando se tenga los recursos establecidos para llevar a cabo este
proceso.

e Analizar las incidencias internas referente los usuarios finales de mesa de ayuda
para servicios de soporte y priorizar las necesidades

e Analizar las incidencias externas radicadas referente a los usuarios finales de mesa
de ayuda para servicios de soporte y priorizar las necesidades

e Planear la disponibilidad de recursos a todo nivel (logisticos, proveedores de
servicios, contratistas, prestaciébn de servicios, compra de insumos técnicos,
mantenimiento de hardware y software) para mantener mesa de ayuda para
servicios de soporte en funcionamiento.

¢ Analizar los recursos disponibles para mantener mesa de ayuda para servicios de
soporte en funcionamiento.

¢ Recibir los incidentes de los usuarios finales de mesa de ayuda para servicios de
soporte.
Direccionar las actividades a realizar para solucionar las incidencias.

¢ Realizar los cronogramas de mantenimiento preventivo y correctivo para mantener
en optimas condiciones la infraestructura tecnolégica y los servicios de soporte.
Ejecutar las actividades descritas en los cronogramas.

o Verificar que las actividades de mantenimiento se hayan realizado con base en el
cronograma y especificaciones técnicas.

e Realizar las actividades de primer nivel para solucionar los incidentes registrados
por las alarmas automaticas y los usuarios finales.

¢ Administrar y controlar los usuarios, impresoras, equipos, dispositivos conectados a
la red, utilizando el directorio activo.

e Elaborar el informe sobre las actividades realizadas por incidentes de usuarios
finales.

e Verificar que las actividades de mantenimiento de servicios tecnoldgicos se hayan

realizado con base en el cronograma y especificaciones técnicas.

Generar los indicadores respectivos.

Analizar los indicadores.

Gestionar y administrar los riesgos y controlarlos.

Realizar los ajustes y acciones necesarias para cumplir con los planes, proyectos y

programas.

La Oficina de las TIC definira las actividades de implementacion de mejoras a los sistemas
de la Gobernacion. La mesa de servicios (0 mesa de ayuda del sistema de informacion de
gestién financiera territorial), sera el Unico punto de contacto para todos los usuarios finales
y otros sistemas de informacion utilizados al interior de la Gobernacion del Magdalena. Sus
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actividades principales seran resolver las solicitudes de incidentes, peticiones y
requerimientos.

10.5.6 Procedimientos de gestidn

La Oficina de las TIC actualmente cuenta con siete (7) procedimientos, distribuidos en 3
procesos, en el momento que se tome la decision por la alta direccién de iniciar un proceso
de certificacion en la Norma ISO 27001 y se garanticen los recursos para lograr este hito,
se deberan aumentar tanto los procedimientos como las acciones de Seguridad Informéatica
al Interior de la Oficina de las TIC y la Gobernacion misma, puesto que implicard contar con
personal altamente calificado y aumentaran las actividades del planear, hacer, verificar y
actuar si seguimos con el método Deming, o si se decide elegir otro método (ltil, CobIT,
etc.).

10.5.7 Control de consumo de los recursos compartidos por servicios
tecnoldgicos — LI.ST.11

La Oficina de las TIC debe identificar, monitorear y controlar el nivel de consumo de los
recursos criticos que son compartidos por los Servicios Tecnol6gicos y administrar su
disponibilidad.

Con base en lo anterior, el control de consumo de los recursos compartidos por servicios
tecnolégicos es:

SOLICITUD DE ACCESO

Generacién de Generar un listado con los usuarios autorizados Lider de programa Cuando sea
reporte de para acceder a las redes de conectividad y necesario.
usuarios Sistemas de Informacion de la Gobernacion del

Magdalena, logrando el monitoreo histérico de
accesibilidad de los usuarios a estos servicios.

Direccionamiento | Recibir la solicitud y canalizarla a través de la Mesa de ayuda Permanente.

de la solicitud a herramienta de mesa de ayuda.

los responsables

Revision de Validar que el reporte generado de las personas Lider de programa Cuando sea

reportes autorizadas, tengan los permisos de acceso necesario.

apropiados. Validar que las personas registradas

recientemente tengan los formatos debidamente

diligenciados y firmados. revisando:

e Que todos los usuarios autorizados pertenezcan
a funcionarios que laboran en las compafias.

e Que los usuarios con rol de Administrador estén
aprobados.

e Que los perfiles asignados correspondan con las
actividades a realizar por cada funcionario.
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Aprobacion y Toda solicitud de cambio o modificacion en roles y | Lider de programa Cuando sea
Solicitud de perfiles para acceder a las redes de conectividad y necesario.
ajustes Sistemas de Informacién, deben de contar con los

formatos debidamente diligenciados y firmados por
los responsables.

Direccionamiento | Direccionar los casos a los coordinadores de Lider de programa Cuando sea

de la solicitud a soporte para que estos realicen la modificacién de necesario.

los responsables | privilegios en el sistema de ser necesario.

Cierre del caso Realizar los ajustes solicitados por los Responsable del Cuando sea
administradores del recurso compartido. Cerrar los | soporte. necesario.

casos en la herramienta de mesa de ayuda
indicando en el comentario de cierre.

10.5.8 Respaldo y recuperacidn de los servicios tecnoldgicos. LI.ST. 13

La Oficina de las TIC debe contar con mecanismos de respaldo para los servicios
tecnoldgicos criticos de la entidad, asi como con un proceso periédico de respaldo de la
configuracién y de la informacién almacenada en la infraestructura tecnoldgica, incluyendo
la informacion clave de las estaciones de trabajo de los funcionarios de la entidad. Este
proceso debe ser probado periédicamente y debe permitir la recuperacion integra de los
Servicios Tecnoldgicos

El respaldo y recuperacion de los servicios tecnoldgicos apalanca actividades criticas
como:

e Activacion: Acto de declarar que los acuerdos de la organizacién de continuidad de
negocio deben llevarse a la practica con el fin de continuar la entrega de productos
0 servicios clave.

e Andlisis de Impacto al Negocio (BIA, por sus siglas en inglés, Business Impact
Analisys): Proceso del andlisis de actividades y el efecto que una interrupcion del
negocio podria tener sobre ellas.

e Continuidad de Negocio: Capacidad de la organizacién para continuar con la
entrega de productos o servicios a los niveles predefinidos aceptables después de
un evento perjudicial.

e Ejercicio: Proceso para entrenar, evaluar, practicar, y mejorar el desempefio en una
organizacion.

e Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.

e Incidente: Situacion que seria o podria llevar a una interrupcion, pérdida,
emergencia o crisis.

¢ Infraestructura: Sistema de instalaciones, equipos y servicios necesarios para el
funcionamiento de una organizacion.
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¢ Mejoramiento continuo: Actividad periddica para mejorar el desempefio.

e BCP: (por sus siglas en inglés, Business Continuity Plan - Plan de Continuidad de
Negocio), Procedimientos documentados que guian a las organizaciones para
responder, recuperar, reanudar y restaurar a un nivel pre-definido de operaciéon
debido a la interrupcion.

¢ Plan de emergencias: Documento que contempla las acciones e instrucciones que
se deben seqguir para responder réapida, eficaz y con el menor traumatismo posible
ante una Emergencia.

e DRP: (Por sus siglas en inglés, Disaster Recovery Plan - Plan de Recuperacién de
Desastres), es la estrategia que se sigue para restablecer los servicios de tecnologia
(red, servidores, hardware y software) después de haber sufrido una afectacién por
un incidente o catastrofe de cualquier tipo, el cual atente contra la continuidad del
negocio.

e Prueba: Procedimiento para determinar la presencia, cualidad o veracidad de algo.

e RPO: (Por sus siglas en inglés, Recovery Point Objetive - Punto Objetivo de
Recuperacion), punto en el cual la informacion usada por una actividad debe ser
restaurada para permitir la reanudacion de la operacion.

e Recurso: Todos los activos, recursos humanos, conocimientos, informacion,
tecnologia, locales y suministros e informacioén que una organizacion tiene que tener
disponibles para su uso, cuando sea necesario, con el fin de operar y cumplir con
su objetivo.

e Riesgo: Efecto de la incertidumbre sobre los objetivos.

e RTO: (Por sus siglas en inglés, Recovery Time Objetive -Tiempo objetivo de
recuperacion), periodo de tiempo después de un incidente en el que: El producto o
servicio debe ser reanudado, o la actividad debe reanudarse, o los recursos deben
ser recuperados.

A continuacion, se detallan las politicas de operacion a través de las cuales se administra
la plataforma tecnoldgica de la Gobernacion del Magdalena.

POLITICAS DE OPERACION
1. El lider de programa Tl para el Plan de Continuidad de Negocio de la Gobernacion
del Magdalena tendra de insumo los riesgos criticos hallados al aplicar la guia de
administracién de Riesgo, sobre los cuales se hace valoracion de los riesgos de
interrupcion, cualquier cambio en la definicion de la criticidad de los riesgos debe ser
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informado al responsable de la gestion del Plan de Continuidad de Negocio de la
Gobernacion Del Magdalena.

2. El nivel de aceptacion del riesgo de la Matriz de riesgo de seguridad de la
informacioén, debera ser aprobado por la Jefe de la Oficina de las TIC.

3. Laidentificacidén de los procesos criticos de la entidad debe ser un trabajo participativo
de las diferentes dependencias de la Gobernacion Del Magdalena.

4. Los cambios en la infraestructura y organizacion interna que afecte los procesos
criticos definidos dentro del plan de Continuidad de Negocio, deben ser informados
al responsable de la Oficina de las TIC.

5. Los ejercicios y pruebas del BCP (Plan de Continuidad de Negocio) son parte vital
para garantizar la operatividad del plan, los cuales se realizaran periédicamente
previa definicién del plan de trabajo y con la participacion activa de los lideres de cada
area de los procesos criticos y de la Oficina de las TIC, generando la documentacion
respectiva que soporte los resultados obtenidos e informarlos y notificarlos.

6. La Gobernacién del Magdalena debe proveer los recursos necesarios mediante los
proyectos de inversion.

7. El lider de programa TI ejecutara la revision del documento del BCP como minimo
una vez en el afio, considerando los resultados obtenidos en los ejercicios y pruebas
realizados al BCP.

8. La Guia Analisis de Impacto al Negocio — BIA, con el Plan de Continuidad de Negocio
— BCP, seran de conocimiento parcial para las partes interesadas definidas dentro de
estos documentos y de conocimiento completo por parte del lider del programa.

10.6 Uso y apropiacion

La Oficina de las TIC desarrollaré estrategias de capacitacion y sensibilizacion orientadas
a lograr el involucramiento de los diversos grupos de interés en la participacion de las
iniciativas de TI, y el desarrollo de competencias TI.

Para lograr estos objetivos la Oficina de las TIC propondra modificar el plan de incentivos,
donde se tenga en cuenta a quienes cumplan los compromisos en temas de uso y
apropiacion o sistemas de preparacion, evaluacion y gestién de impactos en procesos de
transformacion digital.

Igualmente se estableceran propuestas para que cada una de las dependencias de la
Gobernacion del Magdalena establezca incentivos para la apropiacion del PETIC por via
de la formacion. Se promocionara que estos sean un aporte de cada dependencia hacia el
fortalecimiento de capacidades y conocimiento del talento humano.

11 MODELO DE PLANEACION DE Tl

11.1 Lineamientos y/o principios que rigen el plan estratégico de TIC
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Los lineamientos incluyen

Fuente Insumo
Plan de desarrollo Departamental
"Magdalena Renace"
Requerimientos externos para la Requerimientos Mintic
definicion y estructuracion del PETIC
SIG , MIPG departamental
Proyectos de Inversién

Empleados Nuevos A través de la Intranet.

Publico en General Resumen a través de la pagina Web de
la gobernacion.

11.2 Estructura de actividades estratégicas

La Oficina de las Tecnologias de la Informacion y las Comunicaciones de la Gobernacion
del Magdalena, ha tenido que desarrollar una estrategia de choque orientada al
fortalecimiento de los servicios tecnoldgicos que tenian un retraso significativo.

La adopcién del plan del fortalecimiento, se ha centrado en dos capacidades
fundamentales:

e Gestion de la Economia Digital
e Gestion de las Soluciones de TI

Entre las metas y resultados que se propone alcanzar la Oficina se encuentran:

¢ Aumentar la Poblacién del Departamento con suscripcién a Internet en 1,87% en el
periodo de gobierno.

e Promover que exista la figura de un CIO en cada entidad territorial del Magdalena
durante el periodo de Gobierno.

e Asistir al 100% de los municipios no certificados en la implantacion del plan de
apropiacion TIC para la inclusion digital en el periodo de gobierno.

e Consolidar un ecosistema de innovacion TIC durante el periodo de gobierno.

e Se debe alcanzar el 95% de nivel de satisfaccion de los usuarios frente a los
servicios tecnoldgicos brindados por la Oficina.

e Impactar los 29 entes territoriales del departamento del Magdalena con la politica
de uso responsable del internet.

e La Oficina implementara un mapa estratégico TIC para el fortalecimiento de las
capacidades sociales.
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11.3 Plan maestro o Mapa de Ruta

La Oficina ha adoptado dentro de su estrategia de implementacién del Marco de Referencia
de Arquitectura Empresarial, el tener un mapa de ruta cada uno de los seis (6) dominios,
definidos por Mintic.

En la medida que estos mapas de rutas se encuentren disponibles, como resultado de los
ejercicios de Arquitectura Empresarial, se incorporaran al presente documento. Estos
mapas de ruta definiran como llegar a la Arquitectura Empresarial objetivo de la
Gobernacion del Magdalena.

En estos mapas de ruta se tendran detalladas las actividades, iniciativas y proyectos en los
que se debe comprometer la Oficina de las TIC para garantizar llegar a cumplir con la
Arquitectura objetivo.

Esta arquitectura objetivo corresponde a un plan maestro que define los objetivos
estratégicos en materia de Tl y de esta manera define los parametros que permite
estructurar el plan de inversiones, la definicion de la estructura de recursos humanos
requeridas y la identificacion del banco de iniciativas necesarias.

11.4 Proyeccion de presupuesto area de Tl

Disefio e Implementacion del Aplicativo | $ 30.000.000
Tramites

Mantenimiento, licencias, soporte, entre | $ 20.000.000
otros

Total 2022 $ 50.000.000

Con el propésito de cumplir con lo estipulado en el PETIC se ha establecido un presupuesto
para el bienio que se valida y ajusta cada afio.

11.5 Plan de intervencidn sistemas de informacion

La Gobernacion del Magdalena dara soporte a los procesos misionales con Sistemas de
Informacion que tiene actualmente.
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10.5.1. SISTEMA DE SEGUIMIENTO AL PLAN DE DESARROLLO SISPDET: se disefio
una herramienta para el seguimiento de avances de los indicadores del plan de desarrollo
departamental MAGDALENA RENACE 2020-2023.

Con el fin de lograr una mayor alineacién con los procesos de la entidad y mejorar el servicio
de los Sistemas de Informacién se requiere plantear un plan general para llevar a cabo la
intervencion de los Sistemas de Informacion.

Actualmente, es necesario, realizar el siguiente Plan de Intervencion:

_Periodo

2022 GIHUB — Sistemas para control de versiones de programas desarrollados, permite
tener control del cédigo y evita dafios por actualizaciones cuando se trabaja con
equipos que actualizan el mismo cdédigo

2022 Levantamiento de inventario tecnolégico en la Gobernacidn

2022 Actualizacidn plataforma tecnoldgica

2022 Lector de cédigo de barras 1d y 2d (QR)

2022 Microsoft Visio herramienta para el analisis, disefio de sistemas UML y desarrollo
agil, con herramientas de diagramas gant, diagramas de flujo.

2022 Soporte funcional de mesa de ayuda

2022 Licenciamiento

2022 Certificados de seguridad en web para encriptar el protocolo http(Https)

2022 Garantizar la continuidad del equipo de desarrollo

2023 Implementar HANA como motor de bases de datos

2023 Implementar un piloto para desarrollo web (Implica servidores en la NUBE)

2023 Licenciamiento de GUI para acceso remoto desde dispositivos mébiles (LIQUID)

Este plan debe actualizarse continuamente en la medida en que surjan nuevos
requerimientos, normas, Leyes, reglamentacién y/o funciones para la Gobernacion del
Magdalena.

11.5.1 Objetivo

Fortalecer la capacidad del Sistema de Informacion de Gestion Financiera Territorial

11.6 Plan de proyectos de servicios tecnolégicos

Plan de proyectos que en el corto y mediano plazo en servicios tecnol6gicos incluye:
Incrementar el nUmero de municipios que trabajan con la plataforma VUR.
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11.7 Plan proyecto de inversién

El proyecto de inversidn para la gestion de Tl sera afinado con base en los resultados de
los mapas de ruta resultado del proceso de adopcion del marco de referencia de
arquitectura empresarial.

12. PLAN DE COMUNICACIONES DEL PETIC

El plan de comunicaciones del PETIC debe estar alineado con los procesos internos en
materia de comunicaciones. Su conocimiento permite comprender los procedimientos que
se deberian seguir en el momento de elaborar las diferentes piezas de comunicacién para
comunicar el PETIC, tales como: comunicados de prensa, boletines virtuales, cartas,
oficios, memorandos, circulares, avisos publicitarios, cufias radiales, piezas de prensa
escrita, banners, manejo de redes sociales, web e intranet.

Actividades de comunicacion y sensibilizacion para socializar y apropiar el PETIC. Dando
alcance al paso 3 de la G.ES.03 Guia del dominio de Estrategia: definicion y disefio de una
politica de Tl y de la G.ES.0 Guia de dominio de Estrategia:

Objetivo:

Sensibilizar a los colaboradores internos y externos el Plan Estratégico de Tecnologias de
Informacion.

Metodologia:
Para alcanzar el objetivo propuesto se requiere cumplir con estas condiciones previas:

1. Haber identificado a los grupos de interés.

2. Contemplar a los proveedores y clientes de la cadena de valor de TI.

3. Generar un compromiso conjunto de divulgacion masiva a través de medios y
canales internos con Comunicaciones.

La siguiente tabla define los grupos de interés a quienes debe darse a conocer el PETIC,
junto con la estrategia definida para cada uno de los grupos, asi como la dependencia o
persona responsable de ejecutar el Plan de comunicaciones del PETIC.

Las tareas incluyen 2 etapas

¢ Informativa
e Socializacion y apropiacion
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Etapa Informativa:

Grupo Objetivo

Estrategia de Divulgacion

Responsable

Fecha Estimada

Por correo se realizara una
encuesta orientada a
verificar nivel de
entendimiento.

Alta Direccion En las sesiones de Concejo | Jefe Oficina | De acuerdo con las

de Gobierno. delas TIC programaciones  del
Concejo de Gobierno

Publicaciones en
comunicados Generales,
WEB (minisitio TIC)
Servidor de archivos

Funcionarios de | Se disefiara una estrategia | Lider de | En sesion especial

la de presentacién por medio | programa

Oficina TIC audiovisual.

Jefe Oficinas de

Se disefiara una estrategia

Jefe Oficina

En Sesion del Grupo

redes sociales que maneja
la Oficina de las TIC.

las TIC de los de presentacion por medio | de las TIC Del comité TIC
Municipios o audiovisual. Departamental.
guien haga sus
veces. Se planeara actividad

orientada a verificar nivel

de apropiacion.

Se dejard evidencia en

acta.
Enlaces TIC de Se disefiar4 una estrategia | Lider de En sesion del Grupo
las de presentacion por medio | programa Especialmente
dependencias audiovisual. convocada para tratar

el tema del PETIC.

Se planeara actividad

orientada a verificar nivel

de apropiacion.
Funcionarios de | A travées de la Intranet. Se | Lider de | Una vez se
la publicara en SGI. programa promulgue.
Gobernacion
Empleados A través de la Intranet. Se | Lider de | Una vez se promulgue
Nuevos publicara en SGI. programa
Publico en A través de la pagina Web | Lider de | Una vez se promulgue
General de la gobernacion y las | programa
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Etapa Socializacion y apropiacion

Los grupos de interés de uso y apropiacion son los colaboradores de la Gobernacién del
Magdalena, que pueden estar organizados e identificados por uso de los sistemas de
informacion, pero la Oficina de las Tecnologias de la Informacién y las comunicaciones
prepara su estrategia para grupos de interés clasificados a partir de los procesos del
sistema de gestidn de calidad.

En su estrategia de socializacion, la gobernacion se apoyara en la estrategia del proyecto
de soluciones tecnoldgicas.

Una iniciativa que apuesta por una estrategia disruptiva de transformaciéon Digital.
Considera el empleado como el centro del proceso de transformacion digital. Este es
involucrado y empoderado, y a partir de alli se detectan e implementan las nuevas
oportunidades de negocio que ofrece lo digital.

Fundamentada en la paradoja del Coaching deportivo e Innovacién como disciplinas que
aportan aspectos relevantes en el desarrollo personal y empresarial.

Dentro de esta iniciativa el coaching deportivo permite la adopcion en la Gobernacién y en
el departamento de los micros y macros ciclos mentales que han usado nuestros héroes
olimpicos para desarrollar su potencial y alcanzar el logro de resultados extraordinarios,
ampliando sus perspectivas y cosmovisiones, permitiendo la tomas decisiones y acciones
diferentes para alcanzar asi, su maximo potencial.

La estrategia de innovacion estimula la creatividad y permite que los empleados se
emocionen ante la posibilidad de construir nuevas soluciones, trabajando en equipo,
compartiendo el conocimiento y abarcando toda la cadena de valor.

CONCLUSIONES DE LOS DOMINIOS ESTRATEGIA Y GOBIERNO

e La estrategia de Tl se encuentra alineada con la Estrategia de la Institucion. Las
actividades de Tl se ejecutan teniendo en cuenta el Plan de accion vigente a la fecha.

e Se sugiere que el PETI (2022-2023) sea integrado al plan de desarrollo de la
Gobernacion del Magdalena, y hacer la actualizacion minima anualmente de acuerdo a
la ejecucion y/o acorde con los cambios estratégicos, organizacionales, en la institucion
y/o sector.

¢ Enla medida que se avance en los dominios de estrategia y gobierno, se incrementara
el grado de importancia de la tecnologia al ser apropiado como un valor estratégico para
la institucion, y considerada como un pilar de apoyo para la generacion de los logros
estratégicos.
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e La estructura organizacional del area de Tl es fundamental, dado que las acciones
estratégicas para su ejecucion ademas de la tecnologia, dependen mas de la gestién y
de la gente. Por lo que se debe tener un areay equipo de Tl, consolidado, liderado por
especialistas de TI, Donde su lider debe ser parte activa en las discusiones de la
estrategia de la entidad y de las instancias de decisiones (comités), que se tengan para
este propdsito.

e Para el cumplimiento de la Estrategia de Gobierno Digital, en los plazos programados
de sus componentes de TIC para la Gestion y Seguridad y Privacidad de la Informacion,
se debe tener en cuenta el cronograma de los diferentes proyectos de acuerdo al mapa
de ruta del PETIC.

CONCLUSIONES DE LOS DOMINIOS DE INFORMACION Y SISTEMAS DE
INFORMACION

e EIPETIC debe ser actualizado anualmente y a la luz de los Proyectos Adicionales que
sean definidos para los préximos afos.

e Los proyectos propuestos fueron formulados de tal forma que puedan ser ejecutados
de forma independiente a través de contratos de Prestacion de Servicios Profesionales
0 para que sean agrupados y puedan ser desarrollados a través de un Proyecto
Integrado.

e La Gobernacion del Magdalena debe reflexionar sobre la importancia de la Politica
Digital, el cual es un medio para que la Gobernacion logre, a través del uso de la
tecnologia, sus objetivos misionales de forma mas eficiente. En ese sentido, la
planeacién anual para la implementacion de la Politica Digital, debe apuntar al
cumplimiento de las metas solicitadas por el gobierno nacional y en generar mejores
resultados en términos de transparencia, prestacion de servicios, eficiencia, y
participacion.

e La Gobernacion del Magdalena debe asignar presupuesto para que la entidad ejecute
proyectos que le permitan cumplir con los Decretos 1078 del 26 de Mayo de 2015 y
principalmente el Decreto 415 de marzo de 2016, emitido por el Departamento
Administrativo de la Funcién Publica, entidad cabeza del Sector la Funcién Publica
entidad encargada de formular las politicas generales de Administracién Publica, en
especial en materias relacionadas con Empleo Publico, Organizaciéon Administrativa,
Control Interno y Racionalizacion de Tramites de Rama Ejecutiva del Poder Publico. El
decreto tiene por objeto sefialar los lineamientos para el fortalecimiento institucional y
ejecucion de los planes, programas y proyectos de tecnologias y sistemas de
informacion en la respectiva entidad.

e Dados los decretos antes mencionados, se hace necesario que la Gobernacion del
Magdalena adicione una nueva linea base en el Marco de Gastos de Mediano Plazo
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(MGMP) registrado en el DNP y controlado por el Ministerio de Hacienda y Crédito
Pablico, en donde se contemple el desarrollo de proyectos que permitan el
cumplimiento de la Estrategia de Gobierno Digital, solicitada por el Gobierno Nacional
a través del Ministerio de Tecnologias de la Informacion y las Comunicaciones — Mintic.

o Para los proyectos ya formulados, que no han sido desarrollados, se deben buscar los
mecanismos que permitan su desarrollo, ejecucion y culminacion satisfactoria.

e Es necesario fortalecer el Equipo Tl para que logre cumplir los roles acordes con la
estrategia desarrollada en el presente PETIC y alineada a la cadena de valor de TI.
Esto es basico para una 6ptima gestion de Tl y sera determinante en el éxito de los
proyectos propuestos en el presente documento.

CONCLUSIONES DEL DOMINIO SERVICIOS TECNOLOGICOS

e En la actualidad el dominio de servicios tecnoldgicos es el que tiene mayor relevancia
en los ambitos de operacion y soporte. Esto provoca desgaste operativo en soporte y
mantenimiento, ademas de la gestion administrativa.

e La infraestructura pasiva de comunicaciones (cableado estructurado) ralentizan el
servicio y el acceso a los recursos de almacenamiento y/o backup.

e Los servicios en la nube deben ser ideados en funcién de todo el centro y no para el
equipo de T.l., esto quiere decir que el usuario final si quiere acceder a servicios en la
nube de administrar los recursos y servicios disponibles asignados a él.
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